
TP : Chapitre 1 - Serveur Debian DS1: routage et translation 

d’adresses 

 

1. Premiers réglages 

 

• Si ce n’est déjà fait, mettez le prompt en couleur à l’aide du fichier nano 

/root/.bashrc et de la variable d’environnement PS1. Créez également 

l’alias grep : 

 

 

2. Configuration réseau du serveur DS1 

 

• Configuration réseau actuelle (mode d’accès réseau NAT). 

 

 

 

 



•  Mode d’accès réseau : Accès par pont. 

 

 

• Désactivez la carte réseau enp0s3 avant de spécifier une adresse IP fixe: 

 

 

• Modifiez, avec l’éditeur de texte Nano, le fichier /etc/network/interfaces 

pour l’interface enp0s3. Configuration IP actuelle en DHCP à passer en IP 

fixe : 



 

 

• Réactivez la carte réseau (ifup enp0s3) et vérifiez la configuration IP (ip a). 

Effectuez une capture d’écran. 

 

 

• Affichez le contenu du fichier /etc/resolv.conf à l’aide de la commande 

cat. Vérifiez la présence de l’adresse IP du serveur DNS. Effectuez une 

capture d’écran. 

 

 

• Consultez la table de routage de DS1 (visualisez la prise en compte de la 

passerelle par défaut) : 

 

 

 



• Pinguez la passerelle ainsi que le serveur DNS pour vous assurer de la 

bonne connectivité IP : 

 

 

• Vérifiez l’accès à Internet ainsi que la résolution DNS à l’aide, par exemple, 

des commandes ping 8.8.8.8 et ping www.ac-nice.fr : 

 

 

3. Ajout de l’interface enp0s8. 

 

• Arrêtez la machine virtuelle et ajoutez une seconde carte réseau depuis 

le Gestionnaire de machines. Sélectionnez le mode Réseau Interne (LAN) 

pour cette seconde carte. 



 

 

• Vérifiez la prise en compte de la nouvelle carte enp0s8 à l’aide de la 

commande ip address : 

 

 

• Modifiez, avec l’éditeur de texte VIM, le fichier /etc/network/interfaces 

pour l’interface enp0s8. 



 

 

• Activez la carte et vérifiez la bonne configuration réseau avec la 

commande ip a : 

 

 

• Vérifiez la bonne configuration réseau de la machine DS1 avec la 

commande ping sur ses deux interfaces : 

 



 

• Affichez la table de routage de DS1 : 

 

 

4. Transformation du serveur en routeur 

 

• Afin d’activer le routage, saisissez la commande positionnant un drapeau 

pour le processus ip_forward (valeur 1 dans le fichier ip_forward au lieu 

de 0 par défaut) : 

 

 

 

• Afin que le routage soit mis en place après chaque démarrage de la 

machine, enlevez-le # de commentaire à la ligne net.ipv4.ip_forward=1 

dans le fichier /etc/sysctl.conf : 

 

 



• Redémarrez la machine avec la commande reboot et vérifiez que le 

routage soit bien mis en place (valeur 1 dans le fichier ip_forward) : 

 

 

5.  Configuration du poste client Ubuntu Desktop 20.04. 

 

• Sélectionnez le mode d’accès Réseau Interne (LAN) et établissez la 

configuration IP de UD1 via l’interface Network Manager : 

 

 

 



• Consultez la table de routage de UD1 et plus particulièrement la route par 

défaut et la passerelle afférente à l’aide de la commande ip route. 

 

 

• Pinguez depuis le client Linux les deux interfaces du serveur DS1 afin de 

vérifier la connectivité entre les deux machines ainsi que le bon 

fonctionnement du routage : 

 

 

• Vérifiez l’accès à Internet en pinguant maintenant l’interface du routeur 

permettant de quitter le réseau local. Que constatez-vous ? 

 On constate que UD1 ne peut communiquer en dehors du réseau local.  

 

 

6. Configuration du NAT sur le serveur DS1. 

 

• Mettez en place l’IP Masquerading (politique MASQUERADE) : 

 



 

• Vérifiez la bonne prise en compte de la règle par iptables -t nat -L -v : 

 

 

• Afin que la translation d’adresses NAT soit activée à chaque démarrage, 

installez le paquet iptables-persistent : 

 

 

• Relancez le système (commande reboot) et vérifiez à nouveau l’existence 

de la règle NAT à l’aide de la commande iptables -t nat –L : 

 

 

• Vérifiez le bon fonctionnement du routage et de la translation d’adresse 

NAT à partir du client Ubuntu en pinguant la passerelle. Contrairement à 

votre ping de la page 7, vous devez maintenant recevoir la trame ICMP 

Echo reply : 



 

 

• Installez sur DS1 le paquet tcpdump : 

 

 

• Effectuez, à l’aide de la commande tcpdump, une capture des trames 

ICMP sur chaque interface du routeur/NAT DS1 (relancez si besoin votre 

ping depuis UD1) et constatez la translation sur enp0s3. Dans la trame 

ICMP Echo request, l’adresse IP de UD1 (192.168.4.1) a été remplacée par 

celle de l’interface côté extérieur de DS1. 

 

 

• Sur enp0s8, l’IP source de la trame ICMP Echo request est encore celle de 

UD1 (c’est normal puisque la translation a été mise en place dans la chaine 

POSTROUTING) : 

 

 



• Vérifiez le bon fonctionnement de la translation et de la résolution DNS 

avec la commande ping www.ac-nice.fr depuis le client UD1. 

 

 

• Lancez le navigateur et vérifiez la possibilité d’aller sur internet (effectuez 

une capture d’écran). 

 


