
Aime Florian
BTS SIO1

Chapitre 10 – Administration à distance et échanges sécurisés

1. Cryptage

Pour sécuriser les échanges il faut chiffrer les données.

Il existe deux méthode de chiffrement des données :

- le cryptage synchrone

- le cryptage asynchrone

Le cryptage symétrique nécessite une seule clé de déchiffrement, elle est envoyé au

serveur en clair pour qu’il puisse déchiffrer les trames envoyés. La clé peut donc être

interceptée.

Le cryptage asymétrique nécessite deux clés :

- une clé publique, qui  sera transmise en clair, pour crypter

- une clé privée qui sert à décrypter.

Cette méthode est donc plus lente.

2. SSH

Le protocole ssh combine les deux méthodes de cryptage et se déroule en 4 étapes :

- le serveur SSH envoie sa clé publique en clair au client

- le client SSH crypte une clé de cryptage symétrique avec la clé qu’il vient de

recevoir

- le client SSH envoie la clé symétrique cryptée au serveur SSH qu’il décrypte

avec sa clé privée

- le client et le serveur peuvent se connecter
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3. Installation d’Openssh et utilisation de SSH

On vérifie la présence des paquets ssh sur US3 :

Le service est lancé :

3.1. Authentification par mot de passe

On décommente et on positionne la directive PermitRootLogin à yes dans le fichier

/etc/ssh/sshd_config afin de pouvoir se connecter en root :

On redémarre le service ssh.
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Depuis UD1, on établit une connexion ssh à l’aide de la commande ssh
root@192.168.3.253 :

La connexion est établie.

On termine la connexion avec exit.
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3.2. Authentification par clés publique et privée du client

Sur DS1, on génère à l’aide de la commande ssh-keygen -t dsa, la paire de clés

publique/privée pour l’algorithme DSA utilisé par SSH2.

On génère une paire de clés avec l’algorithme RSA:

On vérifie la bonne création des fichiers :

4



Sur US3 on décommente la ligne AuthorizedKeysFile dans le fichier

/etc/ssh/sshd_config :

On redémarre ssh.

Sur DS1, on enlève le # de commentaire dans le fichier /etc/ssh/ssh_config sur les lignes

suivantes :

Nous allons pouvoir envoyer les clés publiques id_dsa.pub et id_rsa.pub depuis DS1 vers

US3 :
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Sur US3, on vérifie la présence dans le fichier /root/.ssh/authorized_keys des clés

publiques :

Depuis DS1 on se connecte à US3 avec ssh avec la passphrase :
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On ferme la connexion avec exit :

On saisit sur DS1 les commandes ssh-agent /bin/bash et ssh-add. L’agent SSH nous

demande la passphrase :

Nous n’avons plus besoin d’entrer la passphrase pour se connecter :
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