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Chapitre 11 - Echanges sécurisés et authentifiés avec SSL

1. Configuration c6té SSL

On s’assure premierement que le paquet openssl est installé sur DS2 :

-1 | grep -1 op
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1.1. Création d’'une autorité de certification racine.

Création de I'environnement du CA, il stockera son certificats et ses fichiers :
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On crée les deux fichiers serial et index.txt destinés a :

- garder trace du dernier numéro de série utilisé par le CA (chaque certificat doit
avoir un numéro de série distinct)
- garder trace des certificats générés

On modifie le fichier de configuration /etc/ssl/openssl.cnf dans la partie [ CA_default ]
(directives dir et certificate) :

crlnumber number

Génération de la paire de clés publique/privée du CA a l'aide de la commande genrsa
d’OpenSSL :




On crée le certificat de I'autorité racine auto-signé a l'aide de la commande req -x509
d’'OpenSSL :

Les fichiers cakey.pem et cacert.pem sont bien présents dans les répertoires
/etc/ssl/CA/private et fetc/ssl/CA/certs :
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1.2. Création des clés et du certificat du serveur Web

Génération d’'une paire de clés publique/privée pour le serveur Web (/etc/ssl/private) :

On géneére une demande de signature de certificat (requéte de certification CSR) a
I'aide de lacommande req d’'OpenSSL :

-cont




Contenu de index.txt et serial :

Enfin,on crée, al'aide de VIM, le certificat SSL secu.sio-exupery.fr.crt obtenu a partir du
fichier 01.pem en conservant les lignes depuis BEGIN CERTIFICATE jusqu’a END
CERTIFICATE:

11EBhMC
ik <HDAaBEN®
QEBAUUARS TEDWAU




2. Configuration c6té Apache

Pour que le protocole SSL puisse fonctionner avec le Serveur HTTP Apache 2, il faut
activer le module ssl, installé normalement d’'office, avec la commande a2enmod ssl :

on how to configu and create zelf ned certificy

ation, you need to run:

ssl.conf, le fichier de configuration du module, se trouve dans
/etc/apache2/mods-enabled/ ainsi que la directive de chargement ssl.load.

-ache_shmch. 1oad

.conf
. load

Le serveur Apache doit disposer de sa clé privée et de son certificat qui contiendra sa
clé publique. Afin de lui préciser les clés et certificat SSL a utiliser, on ajoute les lignes
SSLCertificateFile et SSLCertificateKeyFile (/etc/apache2/mods-enabled/ssl.conf) :
ModifiE

GMU nano 3.2 setcsapache?/mods-enabledsss1. cont

S5LProtocol all -5

upery.fr.crt
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Apache n’écoutait que le port 80 du protocole HTTP. || écoute également le port
HTTPS 443 dans la mesure ou le module SSL est activé (directive Listen 443).

more ports here, you will likely also
lt.ﬁnnf
Listen 80

<IfModul

L
</TTModul

<IfModule
L
</ TfModul

On modifie le fichier /etc/apache2/sites-enabled/sites-sio.conf pour la partie concernant
I’hote virtuel par I'lP:

GNU nang 3.2 setc/apacheZs/sites—enabled/sites-=io. conf

combined

Level info
rtualHo

On relance Apache puis on saisit la commande ss -ntl4 afin d'afficher les connexions
TCP actives ainsi que les ports d’écoute :




3. Test duserveur Web sécurisé depuis un client

Sur UD1, on se rend sur https://secu.sio-exupery.fr, mais le navigateur ne connait pas
I'autorité de certification:
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Attention : risque probable de
securité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers
secu.sio-exupery.fr. Si vous accédez a ce site, des attaquants pourraient
dérober des informations comme vos mots de passe, courriels, ou données de
carte bancaire.

Que pouvez-vous Faire 7

Le probléme vient probablement du site web, donc vous ne pouvez pasy
remédier.

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus,
vous pouvez contacter les équipes d'assistance pour obtenir de ['aide. Vous
pouvez également signaler le probléme aux personnes qui administrent le site
web.

En savoir plus...

Retour (recommandé) Avancé...
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Site secu en contruction

Depuis UD1, on transfére le certificat de I'autorité de certification vers le répertoire
personnel de l'utilisateur sio :

:~% scp root@l92.168.2.1: fetc/ssl/CA/certs/cacert.pem fhome/sio
root@l92.168.2.1's password:

cacert.pem 100% 1399 884.0KB/s 00:00
:~8




On importe le certificat dans le magasin de certificats du navigateur Firefox :
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Gestionnaire de certificats

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat Periphérique de sécurite
Buypass Class 3 Root CA Builtin Object Token

v certSIGN
certSIGN ROOT CA Builtin Object Token

w CERTSIGN SA
certSIGN Root CA G2 Builtin Object Token

~ China Financial Certification Authority

Voir... Modifier la confiance... Importer... Exporter.. Supprimer ou ne plus Fair
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@ Modéles 31janv.
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S @ Public 31janv.
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q @ Téléchargements 31janv.
{1 Téléchargements @ vidéos 31janv.
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+ Autres emplacements

Fichiers de certificat =



SIO Saint-Ex bl 1% Préférences

<« c o € Fi..x  about:preferences#searchResults e I O ® =
|

Gestionnaire de certificats

Téléchargement du certificat X

On vous a demandé de confirmer une nouvelle autorité de certification (AC). =

Voulez-vous Faire confiance & « DS2.sio-exupery.fr » pour les actions suivantes ?
3 confirmer cette AC pour identifier des sites web.

Confirmer cette AC pour identifier les utilisateurs de courrier.

Avant de confirmer cette AC pour quelgque raison que ce soit, vous devriez I'examiner elle, ses
méthodes et ses procédures (si possible).

Voir Examiner le certificat d'AC

Annuler 0K
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about:preferences#searchResults %4 o e® =

Gestionnaire de certificats

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat | Periphérique de sécurite
Secure Global cA Builtin Object Token
SecureTrust CA Builtin Object Token

v sio-exupery

DS2.sio-exupery.fr Sécurité personnelle
v Sonera
Sonera Class 2 Root CA Builtin Object Token
Voir... Maodifier la confiance... Importer... Exporter... supprimer ou ne plus fair
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La page apparait avec le cadenas indiquant une connexion sécurisée :

SIO Saint-Ex X

< C o © & https:;//secu.sio-exupery.fr ses g

BTS S IO Informations pour le site secu.sio-exupery.fr

ST B Connexion sécurisée

Connexion vérifiée par un émetteur de
certificat non reconnu par Mozilla.
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