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Chapitre 11 – Echanges sécurisés et authentifiés avec SSL

1. Configuration côté SSL

On s’assure premièrement que le paquet openssl est installé sur DS2 :

Le fichier openssl.cnf se trouve dans le dossier /etc/ssl/ :

On crée une sauvegarde du fichier :
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1.1. Création d’une autorité de certification racine.

Création de l’environnement du CA, il stockera son certificats et ses fichiers :

On crée les deux fichiers serial et index.txt destinés à :

- garder trace du dernier numéro de série utilisé par le CA (chaque certificat doit

avoir un numéro de série distinct)

- garder trace des certificats générés

On modifie le fichier de configuration /etc/ssl/openssl.cnf dans la partie [ CA_default ]
(directives dir et certificate) :

Génération de la paire de clés publique/privée du CA à l’aide de la commande genrsa
d’OpenSSL :
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On crée le certificat de l’autorité racine auto-signé à l’aide de la commande req -x509
d’OpenSSL :

Les fichiers cakey.pem et cacert.pem sont bien présents dans les répertoires

/etc/ssl/CA/private et /etc/ssl/CA/certs :

On affiche le certificat racine à l’aide de la commande x509 d’OpenSSL :
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1.2. Création des clés et du certificat du serveur Web

Génération d’une paire de clés publique/privée pour le serveur Web (/etc/ssl/private) :

On génère une demande de signature de certificat (requête de certification CSR) à

l’aide de la commande req d’OpenSSL :

On signe la requête en tant que CA à l’aide de la commande ca d’OpenSSL :
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Contenu de index.txt et serial :

Le certificat SSL 01.pem est présent dans le répertoire /etc/ssl/CA/newcerts :

Enfin, on crée , à l’aide de VIM, le certificat SSL secu.sio-exupery.fr.crt obtenu à partir du

fichier 01.pem en conservant les lignes depuis BEGIN CERTIFICATE jusqu’à END
CERTIFICATE :
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2. Configuration côté Apache

Pour que le protocole SSL puisse fonctionner avec le Serveur HTTP Apache 2, il faut

activer le module ssl, installé normalement d’office, avec la commande a2enmod ssl :

ssl.conf, le fichier de configuration du module, se trouve dans

/etc/apache2/mods-enabled/ ainsi que la directive de chargement ssl.load.

Le serveur Apache doit disposer de sa clé privée et de son certificat qui contiendra sa

clé publique. Afin de lui préciser les clés et certificat SSL à utiliser, on ajoute les lignes

SSLCertificateFile et SSLCertificateKeyFile (/etc/apache2/mods-enabled/ssl.conf) :
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Apache n’écoutait que le port 80 du protocole HTTP. Il écoute également le port

HTTPS 443 dans la mesure où le module SSL est activé (directive Listen 443).

On modifie le fichier /etc/apache2/sites-enabled/sites-sio.conf pour la partie concernant

l’hôte virtuel par l’IP :

On relance Apache puis on saisit la commande ss -ntl4 afin d'afficher les connexions

TCP actives ainsi que les ports d’écoute :
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3. Test du serveur Web sécurisé depuis un client

Sur UD1, on se rend sur https://secu.sio-exupery.fr, mais le navigateur ne connaît pas

l’autorité de certification :

Depuis UD1, on transfère le certificat de l’autorité de certification vers le répertoire

personnel de l’utilisateur sio :
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On importe le certificat dans le magasin de certificats du navigateur Firefox :
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La page apparaît avec le cadenas indiquant une connexion sécurisée :
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