Compte-Rendu : Installation du service DNS

2.6 Avant l’installation du service

En I’'absence de DNS, le fichier /etc/hosts de chaque machine permet de
renseigner manuellement la correspondance entre I'adresse IP et le nom de la
machine. C’'est le fichier de configuration du service de nom local. Les adresses
indiquées ne sont connues que du poste :

GMU nano 3.2 JEtc/hosts

2 ipB-allrou

2.8 Installation du paquetage BIND

e Installez le paquetage BIND et ses dépendances :

e Démarrez le service DNS bind avec la commande systemctl start bind9 :

root@EDs1: systemctl start bind

root




e Le service DNS démarre suivant une configuration de base située dans
les fichiers :

GHU nano 3.2 Jetcshind/snamed. cont

includ set ;"' ned. .10 ;
include nin d. .default-zaone

e Sauvegardez ces trois fichiers afin de pallier toute mauvaise
manipulation :

Doc

Main PID

. 18
lines 1-20/20

¢ Installez les deux paquets recommandés lors de I'installation de bind9
(dnsutils et resolvconf) :



2.9 Zone de recherche directe et zone de recherche inversée

e Renseignez, dans le fichier /etc/bind/named.conf.local, le nom des zones
ainsi que les fichiers de zone qui vont contenir les enregistrements :

GHNU nano 3.2 Jetcshindsnamed.conf. local Modifig

o any local configuration here

2.10 Construction des fichiers de zone

e Créez le fichier /var/cache/bind/db.sio-exupery.local pour la zone de
recherche directe dans lequel vous faites figurer les enregistrements
correspondant a vos machines :



GNU nano 3.2 syarscachesbindsdb. sio-exupery. local

pour la résolution directe

=Upery. local. root.sio-exupery.local. |

ry.local.

e Créez le fichier pour la résolution inverse /var/cache/bind/rev.sio-
exupery.local dans lequel vous faites figurer les enregistrements de type
PTR (pointeur) qui sont le contraire des enregistrements de type A et qui
permettent donc de résoudre une adresse IP en nom d’hote :

GMU nano 3.2 svarsocachesbindsrev. sio-exupery. local

ery.local. root.sio ery, local.

e Attribuez ces 2 fichiers de zone au groupe bind afin de les rendre
accessibles au démon :

-— 1 root bin
—— 1 hind bin
—— 1 bind bin

cheshind




2.11 Démarrage et tests du service

e Modifiez-le fichier /etc/hosts qui ne doit contenir que la référence ala
boucle locale et le nom FQDN du serveur (laissez les lignes pour IPv6) :

GHU nano 3.2 Jetcshosts

localhost
ery. local D51

e Désactivez les deux interfaces enp0s3 et enp0s8 avec la commande
ifdown puis modifiez le fichier /etc/network/interfaces pour qu’il
contienne les directives dns-search, dns-domain et dns-nameservers :

GHU nano 3.2 Jetc/networksinterfaces

""" Jetocsnetworksinterfaces

auto 1o
iface lo inet loophack



e Reéactivez les deux interfaces avec la commande ifup puis vérifiez que le
fichier /etc/resolv.conf indique bien I'adresse IP du serveur DNS ainsi
qgue la zone de recherche DNS :

. conf

rcont (8]

e Lancez l'utilitaire de vérification named-checkconf qui vérifie le fichier
/etc/bind/named.conf (si c’est bon, il ne retourne rien). Lancez ensuite
le deuxieme utilitaire de vérification namedcheckzone sur vos fichiers de
zone. Il renvoie normalement le message figurant ci-dessous :

1 dh.sio-exupery.local
IIM”

io-exupery. local

r: ootEDs1:

e Ouvrez une autre console (Ctrl+Alt+F2), connectez-vous en tant que root
et lancez la commande tail -f /var/log/syslog permettant de voir en
temps réel le fichier de logs général.

e Revenez sur la premiére console (Ctrl+Alt+F1) et relancez le service
bind9 :

galagy : systemctl restart bind3

"m0t



e Observez sur la seconde console la sortie des messages de logs pour le
service bind9. Vous devez voir si le service a démarré ou s’il indique des
erreurs (il est fréquent d’oublier les points...).
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D51 named[1 : resolver ]

e Vérifiez la présence sur votre systéeme du paquetage dnsutils installé a la
suite de bind (cf. page 5) :

oot ¢ -1 | grep -1 dnsutils

ii ils 1:9.11.5.Pd+d 5. 1+deb1ou? amdad Clients prowvided
with BIMD

oot

e Saisissez la commande host -v DS1.sio-exupery.local ; la sortie écran doit
vous montrer les différentes questions au service DNS (QUESTION
SECTION) et les réponses conformément aux enregistrements figurant
dans les fichiers de configuration :



~aa rd ra; QUERY: 1, AMSHER: 1, AUTHORITY: 1, ADDITIOWAL: ©
IN
192.168.4.254

[ D51, sio-exupery. local.
68.4.254453 in 6 ms

NOERROR, id
0, AUTHORIT , ADDITIOWAL: 0

CTIOM:
~y. local.

051.sio-exupery. local. root.sio-exupery.local. 20

68.4.254453 in 6 ms

MOERROR, id: <1
ER: 0, AUTHORITY: 1, ADDITIOMAL: O

I S0A 051.sio-exupery. local. root.sio-exupery.local. 20
il

5 ms

e Saisissez la commande dig UD1.sio-exupery.local :



dig UD1.slo-exupery. local

<x» DiG 9.11.5-P4-5. 1+deblouz-Debian <<x» UD1l.sio-exupery.local

i global options: +cmd

1 Got answer:

i WHARMIMG: .local is reserwved for Multicast DHS

i Y¥ou are currently testing what happens when an mDMS guery is leaked to DNE
i —»»HEADER<<- opcode: QUERY, status: WNOERROR, id: 49346

; flags: gr aa rd ra; QUERY: 1, AMSHER: 1, AUTHORITY: 1, ACDDITIOMAL: 2

33 OPT PSEUDOSECTION:

; EDNS: wersion: 0, flags:; udp: 4096

; COOKIE: 0Fed0ddacddarafoclBfa81fa02fe0df47ey779d293e7d93 (good)
;3 QUESTIOM SECTION:

;UD1. sio-exupery. local. IM A

35 ANSHWER SECTION:
UD1.sio-exupery. local. Be400  IN 192.168.4.1

35 AUTHORITY SECTIOM:
sio-exupery. local. gBa400 IH D51.sio-exupery. local.

;3 ADDITIOMAL SECTION:
D51.sio-exupery. local. 86400 IM 192.168.4.254

33 Ouery time: O msec

i+ SERVER: 192.168.4.254#53(192.168.4.254)
i1 HHEM: wen. féwr. 19 17:00:15 CET 2021
iy MSG SIZE rowd: 128

root@hsl:

e Saisissez la commande dig SOA sio-exupery.local :
oot@Dsl: dig S0A sio-exupery.local

;o <<»» DIG 9.11.5-P4-5.1+debl0uz-Debian <<»»> S0A sio-exupery. local

;3 Elobal options: +cmd

71 Got answer:

73 WARMING: .local is reserwved for Multicast ONS

;i3 ¥ou are currently testing what happens when an mDNS query is leaked to DNS
;3 —»»HEADER<<- opcode: OUERY, status: MOERROR, id: 36237

;3 flags: gr aa rd ras; GQUERY: 1, AMSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;5 OPT PSEUDOSECTION:

i EDNS: wersion: 0, flags:; udp: 4096

; COOKIE: 5562%bha3ddecd3dtszBhoecazenzfedhyd33ea09925t7hE58d (good)
35 QUESTION SECTIOM:

ssio-exupery. local. IH S0A

;3 AMSHER SECTIOM:
= io-exupery. local. 86400 IN S06 D51.sio-exupery. local. root.sio-exupery. local. 20190
11101 604800 BE400 2419200 604800

s+ AUTHORITY SECTION:
io-exupery. local. BE400 I D51.sio-exupery. local.

;7 ADDITIOMAL SECTIOM:
[51.sio-exupery. local.  BE6400 IN 132.168.4.254

73 Buery time: O msec

i+ SERVER: 192.168.4.254%#53(192.165.4.254)
75 WHEM: wen. féwr. 19 17:00:55 CET 2021
;i MSG SIZE rowd: 149

oot@apsl:

e Saisissez la commande nslookup DS1 :




o, dunod . com
MOERROR, id:
R: 1, AUTHOR : ADODITIONAL: 1
TIO

;mm@.dunnd.cmm.

51.144.130.145

n-authoritati
1 eni.ftr

e Vérifiez enfin la résolution DNS interne et externe avec : - un ping sur
DS1.sio-exupery.local ; - un ping sur UD1.sio-exupery.local ; - un ping sur
www.ac-nice.fr.



T oicmp g=2 ttl=64 fime

time

s of data.

root

2.13 S’appuyer sur un DNS externe : la redirection
e Commentez les lignes ayant trait aux serveurs racines dans le fichier
/etc/bind/named.conf.default-zones de facon a ce que le serveur DS1 ne

puisse plus les importuner :

GHU nano 3.2 Jetcsbindsnamed. cont .default-zones

ne
type hin
file

e Ouvrez avec I'éditeur de texte nano (ou vim) le fichier
/etc/bind/named.conf.options. Décommentez la ligne comportant

I’instruction forwarders et modifiez le fichier de |la maniére suivante :
GHNU nano 3.2 Jetcsbindsnamed. cont .options

options
directory /v cheshind";

It there U anc you want
: f 11 to allow



e Relancez le service DNS et testez a nouveau une résolution externe a

partir du serveur DS1 ; la résolution devrait étre plus rapide :
: mctl re B

dig ww.ac-nice.fr

5-P4-5. 1+debl1ouz-Debian www. ac-nice. fr

QUERY NOERROR, id 63
Yoo , AUTHORITY ADDITIONAL: 1

b553b1el (good)

2.14 Test a partir du client Ubuntu

e Démarrez le client Ubuntu UD1 et vérifiez le nom de I'ordinateur dans le

fichier /etc/hostname :

GNU nano 4.8 etc/hostname
io-virtualbox

e Modifiez I'association IP-nom FQDN dans le fichier /etc/hosts puis

redémarrez ensuite la machine Ubuntu :

GNU nano 4.8 etc/hosts
127.0.0.1 localhost

192.168.4.1 UD1.sioc-exupery.local UD1

e Configurez les paramétres IP ainsi que I'adresse du serveur DNS (DS1 au
lieu de ROI), sans passer par 'interface graphique de Network Manager,
en modifiant le fichier /etc/netplan/01- network-manager-all.yaml
(remplacez NetworkManager par networkd dans renderer).



GNU nano 4.8 ®1-network-manager-all.yaml

network:
version: 2
renderer: networkd
ethernets:
enpOs3:
dhcpd4: no

dhcp6: no
addresses: [192.168.4.1/24]
gateway4: 192.168.4.254
nameservers:
search: [sio-exupery.local]
addresses: [192.168.4.254]

e \Vous devez ensuite saisir la commande netplan generate pour générer
un fichier .network dans /run/systemd/network puis redémarrer le
service systemd-networkd avec la commande systemctl restart systemd-
networkd. Vous pouvez aussi, en une seule commande, netplan apply,

générer le fichier et redémarrer le service :
F S sudo netplan apply
s i

e

e Vérifiez la configuration réseau :
:~5 ip a
1: lo: <LOOPBACK,UP,LOWER_UP= mtu 65536 gdisc noqueue state UNKNOWN group defau
1t glen 1066
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 qdisc fg_codel state UP g
roup default glen 10068

link/ether 08:00:27:03:fe:54 brd ff:ff:ff:ff:FF:FF

inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever

inet6 fe80::3ab1:38a8:c96b:427b/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

Sipr
default via 192.168.4.254 dev enp®s3 proto static

192.168.4.0‘24 dev enp®s3 proto kernel scope link src 192.168.4.1 metric 160
15

e Le fichier /etc/resolv.conf ne mentionne pas I'adresse du serveur DNS
DS1:



:~$ cat fetc/resolv.conf
This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients to the
internal DNS stub resolver of systemd-resolved. This file lists all
configured search domains.

Run "resolvectl status" to see details about the uplink DNS servers
currently in use.

Third party programs must not access this file directly, but only through the
symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for fetc/resolv.conf.

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

nameserver 127.0.0.53

options edns@

search Sio—ixupery.local
~$

-

e Le fichier /etc/resolv.conf est un lien symbolique pointant sur le fichier

/run/systemd/resolve/stub-resolv.conf
=5 1Is -1 fetcfresolv.conf
rwxrwxrwx 1 root root 39 févr. 4 10:08 - ..frun/systemd/res
plvefstub-resolv.conf

S cd frun/systemd/resolve
s 1s -1

2 systemd-resolve systemd-resolve 60 Tévr. 19 17:34
-rW-r--r-- 1 systemd-resolve systemd-resolve 615 févr. 19 17:40 resolv.conf
-rw-r--r-- 1 systemd-resolve systemd-resolve 733 févr. 19 17:40 stub-resolv.con

1:

: s 1

e Affichez le fichier /run/systemd/resolve/stub-resolv.conf pour vérifier
I’adresse du serveur DNS.



g S cat frunfsystemd/resolve/resolv.conf
This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients directly to
all known uplink DNS servers. This file lists all configured search domains.

Third party programs must not access this file directly, but only through the
symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for fetcfresolv.conf.

#
#
#
#
#
#
#
#
#
#
#

nameserver 192.168.4.254
search sio-exupery.local

: s i

e Saisissez successivement les commandes dig SOA sio-exupery.local, dig

DS1.sio-exupery.local puis dig www.eni.fr
:~% dig SOA sio-exupery.local

<<=>> DiG 9.16.1-Ubuntu <<>> SOA sio-exupery.local

global options: +cmd

Got answer:

WARNING: .local is reserved for Multicast DNS

You are currently testing what happens when an mDNS query is leaked to DNS
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 44666

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIOMNAL: 1

: OPT PSEUDOSECTIOM:
; EDNS: version: 6, flags:; udp: 65494
; QUESTION SECTION:

;sio-exupery.local. IN

33 ANSWER SECTION:
sio-exupery.local. 86400 IN SOA DS1.sio-exupery.local. root.sio
-exupery.local. 2019811101 604800 B6400 2419200 604800

Query time: 0 msec

SERVER: 127.8.0.53#53(127.86.60.53)
WHEN: ven. févr. 19 18:89:84 CET 2821
MSG SIZE rcvd: 91

~5



http://www.eni.fr/
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:~5 dig DS1.sio-exupery.local

<<>> DiG 9.16.1-Ubuntu <<>> DS1.sio-exupery.local
global options: +cmd

Got answer:

WARNING: .local is reserved for Multicast DNS

You are currently testing what happens when an mDNS query is leaked to DNS

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 31364
flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: version: 8, flags:; udp: 65494
QUESTION SECTION:
S1.sio-exupery.local. IN

ANSWER SECTION:

DS1.sio-exupery.local. 86400 IN 192.168.4.254

-
k)
-
L]
-
Ll

k)

-
¥
-
L]
-
L]
-
¥

Query time: 4 msec

SERVER: 127.0.0.53#53(127.0.8.53)
WHEN: ven. feéevr. 19 18:88:03 CET 2821
MSG SIZE rcvd: 66

$

-
¥
L)
>y
= w
r >y
= =
>y
L)
» ¥

-
¥
-
L]
-
¥
-
¥

H
W

-
*
-
*

S dig www.eni.fr

<<=> DiG 9.16.1-Ubuntu <<>> www.eni.fr

global options: +cmd

Got answer:

->>HEADER=<<- opcode: QUERY, status: NOERROR, id: 52240

flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: version: 8, flags:; udp: 65494
QUESTION SECTION:

wWw.eni.fr. IN

+3 ANSWER SECTION:
www.enl.fr. 185.42.28.200

uery time: 56 msec

HEMN: ven. févr. 19 18:07:81 CET 2821

i; Q
:: SERVER: 127.0.0.53#53(127.0.0.53)
;W
L

SG SIZE rcwvd: 55

e Saisissez la commande nslookup www.editions-eyrolles.com



http://www.editions-eyrolles.com/

S nslookup www.editions-eyrolles.com
Server: 127.8.0.53
Address: 127.0.0.53#53

Non-authoritative answer:
Name: www.editions-eyrolles.com
Address: 213.244.11.249

e Faites un ping sur DS1.
S ping -c 2 D51
PING DS1.sio-exupery.local (192.168.4.254) 56(84) bytes of data.
64 bytes from DS1.sio-exupery.local (192.168.4.254): icmp _seqg=1 ttl=64 time=6.3
26 ms

bytes from DS1.sio-exupery.local (192.168.4.254): icmp seq=2 ttl=64 time=06.3
ms

--- DS1.sio-exupery.local ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1031ms
rtt min/avg/max/mdev = ©.325/0.325/0.326/60.000 ms
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e Lancez Firefox et vérifiez I’accés a Internet.
Activités €) Navigateur Web Firefox v 19 févr. 18:11

: Mozilla Firefox
‘ Mavigateur Web Firefox

¢ @ IRechercher avec Google ou saisir une adresse In @ @&

o~ - ¥
& Recherchersur le Web

r
@ B3 Sites les plus visités v

$LY ¢

{@amazon ac-nice youtube facebook

Messages de Firefox

: s C'est scientifiguement prouvé : nos cerveaux ne sont pas faits pour retenir autant de mots de
(LN skks Passe!Alors stockez-les de maniére sécurisée avec un compte Firefox.



