TP5 Chapitre 5 — Serveur Debian DS2 : installation du
service FTP

2. Installation et configuration du service FTP

2.1 Configuration dans le cadre d’une connexion anonyme

e |Installez le paquetage sur le serveur DS2 a I'aide de la commande apt
install vsftpd :

nt util .
tpd an .3-12 [153 kB]

ja installés.)

e Modifiez le fichier de configuration /etc/vsftpd.conf afin que le serveur
ftp fonctionne en mode standalone et que la connexion anonyme soit
autorisée :
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listen

e Relancez le service ftp avec la commande systemctl restart vsftpd :

ftpd.conf

od FTP
o FTF

e Créez-le répertoire /var/ftp/. La connexion anonyme y aura acces en
lecture seule. Créez ensuite un fichier testanonymous.txt dans ce
répertoire.

e Connectez-vous en ligne de commandes depuis UD1 en anonymous avec
un mot de passe vide :



:~5 ftp 192.168.4.18
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:sio0): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> 1s
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.
-rW-r--r-- 10 ] 0 Apr 08 12:02 testanonymous.txt
226 Directory send OK.
ftp> get testanonymous.txt
local: testanonymous.txt remote: testanonymous.txt
200 PORT command successful. Consider using PASV.
150 Opening BINARY mode data connection for testanonymous.txt (© bytes).
226 Transfer complete.
ftp= I
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e Maodifiez le fichier /etc/vsftpd.conf afin de désactiver la connexion
anonyme (directive anonymous_enable=NO).
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listen=%YES

Enonymous_enable=H0

e Relancez le service avec la commande systemctl restart vsftpd et vérifiez
gue la connexion anonyme ne soit plus possible :

B tp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.8.3)
Name (192.168.4.10:si0): anonymous
331 Please specify the password.

Password:

530 Login incorrect.
Login failed.

ftp=

2.2. Configuration dans le cadre d’une connexion authentifiée

e Créez depuis UD1 un fichier nommé fichier.txt. Ce fichier figurera, dans
la machine UD1, dans le répertoire personnel de |'utilisateur sio (compte
local de la machine UD1) :

:~$ touch fichier.txt
N |

e Connectez-vous depuis UD1 au serveur ftp en ligne de commandes avec
le login sio et le mot de passe AzertyO (compte local de la machine DS2).
Vous accédez a son répertoire personnel figurant sur DS2. Les droits
d’écriture ne sont pas encore accordés. L’utilisateur sio ne peut pas B2-
AP Chapitre 5 - Page 6 uploader un fichier depuis la machine cliente FTP
vers son répertoire personnel sur le serveur FTP :



B tp 192.168.4.10
Connected to 192.168.4.18.
220 (vsFTPd 3.8.3)
Name (192.168.4.10:si0): sio
331 Please specify the password.
Password:
230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

200 PORT command successful. Consider using PASV.
550 Permission denied.

ftp>

e Depuis DS2, modifiez le fichier /etc/vsftpd.conf afin de décommenter la
directive write_enable=YES :
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SN0NYMoLS able=ND

e Uploadez le fichier créé depuis UD1 vers le répertoire personnel de
I"utilisateur sio du serveur DS2 a I'aide de la commande put :

:~$ ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.8.3)
Name (192.168.4.10:si0): sio
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp= put fichier.txt
local: fichier.txt remote: fichier.txt
200 PORT command successful. Consider using PASV.
150 Ok to send data.
226 Transfer complete.
ftp= I

e Déplacez-vous dans I'arborescence de fichiers comme indiqué ci-dessous



ftp> pwd
257 "/home/sio" is the current directory
ftp> 1s -1
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.
1 1000 1000 8 Apr 88 12:14 fichier.txt
226 Directory send OK.
ftp= cd ..

250 Directory successfully changed.
ftp> pwd
257 "/home" is the current directory
ftp> cd ..
250 Directory successfully changed.
ftp> pwd

"‘" is the current directory

e Les directives du fichier /etc/vsftpd.conf a prendre en compte sont les
suivantes :
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e Créez avide le fichier /etc/vsftpd.chroot_list :

e Créez un utilisateur nommé sio2 sur le serveur DS2 avec la commande
adduser sio2 (mot de passe AzertyO) :



E groupe

e Créez, en tant que sio2 (commande su sio2), le répertoire repweb dans
le répertoire personnel de sio2 :

ip2 4096 avril 8 1

e Testez une connexion FTP en mode texte avec cet utilisateur depuis la
machine UD1. Vous devez obtenir le message suivant de la part du
serveur FTP :

Name (192.168.4.10:s5i0): sio2
331 Please specify the password.

e Entant que root sur DS2, retirez a I'utilisateur sio2 le droit d’écriture sur
la racine de son répertoire avec la commande chmod u-w /home/sio2 :

12:21 Shom

e Créez un fichier vide nommeé fichier2.txt depuis la machine UD1 :



touch fichier2.txt
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e Retentez une connexion FTP en mode texte avec |'utilisateur sio2 depuis
la machine UD1. Celui-ci est confiné dans son répertoire personnel
(environnement chrooté) :

:~5 ftp 192.168.4.10
Connected to 192.168.4.18.
220 (vsFTPd 3.8.3)
Name (192.168.4.10:si0): sio2
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> pwd
257 "/" is the current directory
ftp> 1s
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.
drwxr-xr-x 2 1881 1001 4096 Apr 08 12:20 repweb
226 Directory send OK.
ftp> cd repweb
250 Directory successfully changed.
ftp> pwd
257 "/repweb" is the current directory
ftp= put fichier2.txt
local: fichier2.txt remote: fichier2.txt
200 PORT command successful. Consider using PASV.
150 0ok to send data.
226 Transfer complete.
ftp> 1s
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

1 1001 1001 6 Apr 88 12:24 fichier2.txt

226 Directory send OK.
ftp> cd
(remote-directory) cd ..
550 Failed to change directory.
ftp= I

e Constatez que vous ne pouvez pas envoyer un fichier directement a la
racine du répertoire personnel (commande cd pour retourner a la racine
du répertoire personnel) :



ftp> put fichier.txt
local: fichier.txt remote: fichier.txt
200 PORT command successful. Consider using PASV.

553 Could not create file.
ftp= I

e Installez le client FTP graphique FileZilla (client FTP, SFTP, FTPS) sur la
machine UD1 avec la commande sudo apt install filezilla :

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
filezilla-common libfilezilla@ libpugixmliv5 libwxbase3.0-@v5 libwxgtk3.@-gtk3-0v5

Les NOUVEAUX paquets suivants seront installés :
filezilla filezilla-common libfilezilla® libpugixmliv5 libwxbase3.@-0v5 libwxgtk3.0-gtk3-0v5s
® mis a jour, 6 nouvellement installés, ® & enlever et 390 non mis a jour.
Il est nécessaire de prendre 9 821 ko dans les archives.
Aprés cette opération, 40,6 Mo d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] o

e Testez une connexion FTP de l'utilisateur sio2 a son répertoire personnel

sio2@192.168.4.10 - FileZilla o X

Fichier Edition Affichage Transfert Serveur Favoris ?

v BFEE oo maese
Hote: 192.168.4.10 Identifiant: sio2 Mokt de passe: | sssssss Port: Connexion rapide -
Sldluc: HELUPETALIDN UU LONLENU UU UUS5IEr...
Statut: Contenu du dossier "/" affiché avec succes
Statuk: Récupération du contenu du dossier "/repweb"...
Statut: Calcul du décalage horaire du serveur...
Statuk: Timezone offset of server is 0 seconds.
Statut: Contenu du dossier "/repweb" affiché avec succés
site local: | /home/siof ~ | Sitedistant: | /repweb v
v / v ;' ‘
» bin | repweb |
3 boot
cdrom
Nom de fichier A Taille de fic Type de fichier ~ Derniére modil Nom de Fichier A Taille de fi Type de ficl Derniére modi Droits d"
.cache Dossier 09/04/2021 09:. fichier.txt 0o txtfichier 08/04/2021.. -Tw—
.config Dossier 09/04/2021 09:. fichier2.txt 0o txtfichier 08/04/2021.. -Tw—
.gnupg Dossier 09/04/2021 09:.
local Dossier 04/02/2021 10:.
.mozilla Dossier 04/02/2021 10:.
9 fichiers et 14 dossiers. Taille totale: 7,0 Ko 2 fichiers. Taille totale: 00
Serveur / Fichier local Directio Fichier distant Taille Priorité Statut

Fichiers en file d'attente | Transferts échoués | Transferts réussis

e Inscrivez 'utilisateur sio2 dans le fichier /etc/vsftpd.chroot_list sur le
serveur FTP :
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e Vérifiez maintenant par une autre connexion FTP que l"utilisateur sio2 a
dorénavant acces a tout le systeme de fichiers. Cela ne veut pas dire
pour autant que sio2 puisse faire ce qu’il veut ; il est confronté aux droits
rwx affectés respectivement a u, g et o sur les répertoires et fichiers.

si02@192.168.4.10 - FileZilla - o

Fichier Edition Affichage Transfert Serveur Favoris ?

#v FR0E Ot o ESIORE- Y.
Hote: 192.168.4.10 Identifiant: | sio2 Mot de passe: | sessees Port: Connexion rapide v
Sldilul RELUPEIdLIDN UU LOUNLENU UU UU55IET...
Statut: Contenu du dossier "/home/sio2" affiché avec succés
Statut : Récupération du contenu du dossier "fvar/www/html"...
Statut : Calcul du décalage horaire du serveur...
Statut: Timezone offset of server is 0 seconds.
Statut : Contenu du dossier "/var/fwww/html" affiché avec succés
sitelocal: | /home/siof ~ || Sitedistant: fvar/www/html
- / » sio2
» bin * ?var
» boot v 2 www
cdrom 4 m
Nom de fichier ~ Taille de fic Type de fichie Nom de Fichier ~ Taille de fi Type de ficl Derniére modi Droits d'ac Propriétaire
.cache Dossier sitewordpress Dossier 08/04/2021... drwxr-xr-x 00
.config Dossier index.html 1380 html-fich... 04/03/2021... -rw-r-r- 00
.gnupg Dossier index.sauv 10,8 Ko sauv-fich... 04/03/2021... -rw-r-r— oo
local Dossier pagepdo.php 3660 php-fichier 08/04/2021... -tw-r-r- 00
.mozilla Dossier pagephptest.php 200 php-fichier 07/04/2021... -Tw-r-r- 00
.ssh Dossier pagetestmysql.... 3980 php-fichier 08/04/2021... -rw-r-r— 00
Bureau Dossier
9 ficﬁi_e-f;_e_t_1 4 dossiers. Taille totale : ?-, 0 K;) 5 fichiers et 1 dossier. Taille totale: 11,7 Ko
serveur / Fichier local Directio Fichier distant Taille Priorité Statut

Fichiers en file d'attente ' Transferts échoués | Transferts réussis



