TP Chapitre 7 — Serveur Debian DS2 : serveurs
Web virtuels

1. Serveurs Web virtuels (hotes virtuels).

1.2. Type d’hébergement virtuel

Hébergement virtuel par adresse IP

e Ajoutez I'alias IP sur enp0s3 dans le fichier /etc/network/interfaces :

e Activez I'alias (ifup enp0s3:0) et effectuez une vérification avec la
commande ip a puis en lancant un ping sur la nouvelle adresse :



e UNKMOHN group default glen 1000

mtu 1500 gdisc pfifo_fast state UP group default glen !

foffoff
global eng

secondary enp

e Créez les deux répertoires nécessaires pour les deux hébergements
virtuels. Le premier désigne I'acces sécurisé, le deuxieme I’acces normal.

mkdir Avardwowshtmlssecu SvarsuowhtmlAweb

e Copiez, dans ces deux répertoires, le fichier HTML de test index.html
précédemment utilisé puis personnalisez la page d’accueil des
répertoires secu et web en y précisant respectivement « Site secu en
construction » et « Site web en construction ».



Avarsuwshtml Asecus index . html

GHU nano 3.2
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en construction

GNU nang 3.2 suarswwwshtmlAwebs index . html

SI0 Saint-Ex

b oen construction

o Créez les répertoires pour les fichiers de logs :

e Consultez le fichier du virtualhost par défaut 000-default.conf qui se
trouve dans /etc/apache2/sites-available/) :



GNU nano 3.2 Jetc/apachez/sites-availahle/000-default . conf

<MirtualHost s

CHE_LOG_|
APACHE _LOG

irtualHost:

e Supprimez le fichier /etc/apache2/sites-enabled/000-default.conf. Il
s’agit du lien vers le fichier du virtualhost par défaut /etc/apache2/sites-
available/000-default.conf :

fault.conf -» ../sites-available/ —-default.conf

efault.conf

e Copiez le fichier du virtualhost par défaut et nommez la copie sites-
sio.conf :

s-avallahles000-default.cont ‘apachezssites-availahlessites-sio,

e Afin de créer les Virtualhosts correspondant aux différents sites,
modifiez le fichier /etc/apache2/sites-available/sites-sio.conf avec les
conteneurs déclarés par la directive VirtualHost dans lesquels figurent
les éléments de configuration spécifiques a chaque hote virtuel :



GNU nang 3.2 setcsapacheZssites-availablessites-sio. conf

¢ combined

.log combined

e Une fois le fichier des virtualhosts créé, vous devez les activer pour
gu’Apache? les prenne en compte. Il y a deux méthodes : soit vous
créez, dans le répertoire sites-enabled, un lien symbolique pointant vers
le fichier sites-sio.conf du répertoire sites-available soit vous vous servez
de la commande a2ensite sites-sio.conf.

Méthode 2 :

sites-sio.conf
im.

configuration, you need to run:

e Rechargez la configuration (systemctl reload apache2) ou relancez le
service Apache2 (systemctl restart apache2) sur DS2 :

systemctl reload apache?

e |l reste a configurer le DNS. Ajoutez dans le fichier
/var/cache/bind/db.sio-exupery.fr la ligne correspondant a
I’enregistrement « secu » :

GMU nano 3.2 svarscachesbind/db. sio-exupery. fr

olution directe

in ipery.fr. root.sio-exupery.fr. |

e Relancez le service DNS sur DS2 :



e Testez depuis le navigateur d’UD1 les URL http://www.sio-exupery.fr et
http://secu.sioexupery.fr :

SIO Saint-Ex e + - o @
&« c o © & www.sio-exupery.fr e kg Ihn @O & =
BTS SIO

Site web en construction

SIO Saint-Ex .+ - o @
< c @ © & secu.sio-exupery.fr wes w N @ & 3
BTS SIO

Site secu en construction

Hébergement virtuel par le nom

e Créez les deux répertoires projetl et projet2 avec les sous-répertoires
repweb (cf. notion de « chrootage » Chapitre 5) et ceux des logs en
méme temps :

mkdir -p Avarsuonshtml/projet 1/repuebs logs AvarAuowshtml/projet2/repuebs logs

Créez le répertoire logs pour I’'h6te virtuel associé au site wordpress :

rootabsz: medir Avarswushtmls/s itewordpre:

rootd




e Affichez les 5 répertoires correspondant aux 5 virtualhosts :

A html

e Modifiez le fichier des hotes virtuels /etc/apache2/sites-available/sites-
sio.conf :

GMU nano 3.2 setcsapache2s/sites-availablessites-sio. conf

ombined

combined

combined

omb ined

e Rechargez la configuration d’apache?2 :




e Ajoutez dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les
trois alias nécessaires (cela en fait maintenant cinq) :

e Relancez le service DNS sur le serveur DS2 :

e Copiez la page index.html, utilisée précédemment, dans
/var/www/html/projetl/repweb ainsi que dans
/var/www/html/projet2/repweb puis modifiez les deux pages eny
ajoutant « projetl » pour I'une et « projet2 » pour l'autre :

GMU nano 3.2 SvarsuwwshtmlAorojetl/repuehs index . html
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GMU nano 3.2 Auarsushimlsprojet2/repuehs index . html
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e Vérifiez, a partir du navigateur du client UD1, la bonne conformité des
réponses avec notamment les URL suivants :

http://projetl.sio-exupery.fr
http://projet2.sio-exupery.fr
http://blog.sio-exupery.fr



SIO Saint-Ex x i -~ @
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Aller au contenu
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Un site utilisant WordPress

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou supprimez-le, puis commencez a écrire !

Pub!ié le 8 avril 2021

2. Coupler VsFTPd avec Apache

-> En réalité chaque utilisateur virtuel passe, pour accéder au répertoire
concerné, par un utilisateur réel qui est le user:group www-data créé par
Apache :

id - a

pww-data) gid=33{www-data) groupes=33{wow-data)

e |Installez les utilitaires Berkeley avec la commande apt install db5.3-util.
Ce paquetage servira a créer la base de données des utilisateurs.



tion d
des infor

e Donnez les droits a l'utilisateur et au groupe www-data sur le répertoire

html qui contient les sites Web :
1z -1d nl
root 17 Shtml
R wiw- - s 1

4096 avril 17 14:24 Svarswunshtml

e Les données de configuration de vsftpd seront stockées dans le
répertoire /etc/vsftpd/ qui n'est pas créé a l'installation. Les fichiers de
configurations de chaque utilisateur ftp seront stockés dans le répertoire
/etc/vsftpd/users.conf/. Créez les deux en méme temps :

mkdir -p setcsvsftpdsusers, confs

e Indiquez, dans un fichier texte nommé par exemple users.txt, les couples
login/mot de passe correspondant aux utilisateurs ftp virtuels
(évidemment, ceux-ci n’existent pas en tant que comptes locaux).
N’oubliez pas d’effectuer un retour chariot a la fin de la derniére ligne :

GMU nano 3.2 setocswsttpd/users. txt

e Dans la mesure ou ce fichier contient les noms d'utilisateurs et mots de
passe associés, il est nécessaire de changer les droits d'acces a ce fichier

e Convertissez, a l'aide de db5.3-util, ce fichier en base de données et
changez les droits d’acces :

t 1 =T



e Vsftpd utilise PAM pour l'authentification. Il est nécessaire d’informer le
module PAM d’utiliser la base de données qui vient d’étre créée.
Remplacez tout le contenu du fichier /etc/pam.d/vsftpd par les seules
lignes figurant ci-dessous (ne pas mettre I'extension .db au chemin

d'acces vers la base de données des utilisateurs) :
GMU nanog 3.2 setc/pam. dsvst tpd

e Modifiez ou ajoutez les directives, figurant ci-dessous en gras, dans le
fichier de configuration /etc/vsftpd.conf :

anonYmous_enah le=No

local_enahles=y

e Créez pour chaque utilisateur, son fichier de configuration dans le

répertoire /etc/vsftpd/users.conf/ :

GMU nano 3.2 Jetc/usttpd/users. cont Awebmasterl

GMU nano 3.2 setcs/ustipdsusers. conf Auebmaster?

e Relancez le service VsFTPd sur le serveur DS2 :



systemctl restart vsftpd

e En tant que root sur DS2, retirez a I'utilisateur www-data le droit
d’écriture sur la racine des répertoires /var/www/html/projet1 et

e Testez depuis UD1 une connexion ftp au répertoire Projetl a partir du
client Filezilla et vérifiez que I'utilisateur virtuel webmaster1 est bien «
chrooté » dans le répertoire projetl :

Hote: 192.168.4.10 Identifiant: | webmaste | Mot de passe: ss Port: Connexion rapide -
Sldlul: ELNEL UE 1d LENLALIVE UE LONNEXIDN avEL ELUNNREFUSED - LUNNEXIUN TETUSEE pPdl 1E 5EITVEUD .

Erreur: Impossible d'établir une connexion au serveur

Statut: Attente avant nouvel essai...

Statut: Connexion a 192.168.4.10:21...

Statut: Echec de la tentative de connexion avec "ECONNREFUSED - Connexion refusée par le serveur”.

Erreur: Impossible d'établir une connexion au serveur

Transférez une page web dans le répertoire /var/www/html/projetl/repweb.
Vérifiez les droits sur ce fichier. Il doit appartenir a |'utilisateur www-data.



