TP Chapitre 8 — Routage filtrant (pare-feu IPtables)

2. Modifications sur DS2 (SLAM et SISR).

e Modifiez le mode d’accés réseau pour la carte 1 (enp0s3) : Réseau
interne (DMZ1).

@ D52 - Paramétres

Ij Dossiers partagés

EI Interface utilisateur

? *
Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
Activer interface réseau
Mode d'accés réseau : | Réseau interne b
Mom : [DMZ1 e
[ Avancé
Annuler

e Désactivez l'interface réseau enp0s3 et modifiez sa configuration IP ainsi
que celle de I'alias IP :



GMU nano 3.2 Jetc/networksinterfaces

B=

auto 1o
e 1o inet loo

e Réactivez la carte et vérifiez la prise en compte des modifications a I'aide
de la commandeip a:

te UNKNOWM group default glen 1

rred_lft for "
T,UP,LOHER ate UP group default glen

e = Modifiez en conséquence le fichier des hotes virtuels
/etc/apache2/sites-available/sites-sio.conf (cf. page 6 Chapitre 7) :



GNU nano

<virtualHost 192.168.2,.9:800

Serveriame secu.sio-exupery.fr

ServerAdmin webmasterélocalhost

DocumentRoot Avarswwshtmlssecu

ErrarLog Svarsuwshtmlssecus logsserror., 1og

Customlog AwarAswwwshtmlssecuslogs/access. log combined
<AWirtualHost:

<yirtualHost 192.168.2.1:80:

Serveriame www.sio-exupery.tr

Serverfdmin webmasterdlocalhost

DocumentRoot Avarswwshtml weh

ErrorLog Avarsumeshtmlsuehs logsserror. 1og

Customlog AwarAwwwshtmlswebs logs/saccess. 1og combined
<AWirtualHost:

<YirtualHost 192.168.2.1:80;

serverName projetl.sio-exupery. fr

Serverfdmin webmasterd@localhost

DocumentRoot Avarsuuwshtmlsprojet 1/repnekb

ErrorLog Avarsumwshtmlsprojetisrepuebs logsserror. 1og

Customlog Awarswwwshtmlsprojetl/repwehs logssaccess. log combined
<AirtualHost:

<YirtualHost 192.168.2.1:80;

ServerName projet?.sio-exupery. fr

ServerfAdmin webmasterd@localhost

DocumentRoot Avarsuuwshtmlsprojiet2/repneb

ErrorLog Avarsumwshtmlsprojet2srepuebs logsserror, 1og

Customlog Awarswwnshtmlsprojet2/repwehs logssaccess. log combined
<AirtualHost:

<YirtualHost 192.168.2.1:800

ServerName blog.sio-exupery.fr

serveradmin webmaster@localhost

DocumentRoot AvarAuwwshtmlssitewordpress/uordpress

ErrorLog Jvarsumwshtmlssitewordpress/wordpresss logsserror. log

Customlog Avarswowshimlssitewordpresssuordpressslogs access., log combined
<AMirtualHosts

e Rechargez la configuration d’apache?2 :

oot @nse systemctl reload apachez
root@ns2: _

e Modifiez le fichier /etc/bind/named.conf.local contenant les noms des
zones de recherche DNS :

GMU nano 3.2 4B 1ind/named.cont . local

£
S Do oany local configuration here
£

/£ Consider adding the 1918 zones here, if they are not used in your
¢/ organization
sinclude “setcsbindszones . rfol1918's
Sles zZones
"sio-exupery.fr' IN §

type master;

file "db.sio-exupery.fr';

allow-update § none; §;

tupe master;
file "rev.sio-exupery.fr';
allow-update § none; §;




o Modifiez le fichier pour la zone de recherche directe
/var/cache/bind/db.sio-exupery.fr :

GNU nano 3.2 svarscachesbindsdb . sin-exupery. fr

pour la résolution directe

ry.fr. root.s

e Modifiez le fichier pour la zone de recherche inverse
/var/cache/bind/rev.sio-exupery.fr :

GNU nang 3.2 syarscachesbindsrev. sio-exupery. fr

e Modifiez le fichier /etc/bind/named.conf.options (directives allow-query
et allow-recursion) :

GNU nang 3.2 setcsbindsnamed. conf . options

options
achesbind';
Z2.1eg8.1.15 &
# conform to RFC1035

e Relancez le service DNS :

rt bind3

3. Modifications sur DS1 (SLAM et SISR).



e Modifiez le mode d’accés réseau pour la carte 1 (enp0s3) : Réseau
interne (DMZ2).

@
M General Réseau
|I| Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
|E| Affichage Activer linterface réseal
ﬁ:' Stockage Mode d'accés réseau @ |Réseau interne -
y Mom : |DMZ2 w
U[)j son b Avancé
|§| Réseau
@ Ports séries
£:§> USE
Ij Dossiers partagés
EI Interface utilisateur
Paramétre invalide détects @ 0K Annuler

e Modifiez la configuration IP de I'interface réseau enp0s3 (enp0s8 reste
dans le réseau 192.168.4.0/24) :

GMU nano 3.2 Jetcs/networksinterfaces

source Jetocsnetworksinterfaces.dss

auto 1o
iface lo inet loophack

e Vérifiez la configuration IP avec la commandeip a:



oup default glen 1

state UP group default glen 1

e Modifiez le fichier /etc/bind/named.conf.options. La directive
forwarders doit renvoyer vers la nouvelle adresse IP de DS2 pour les
résolutions hors zone intra.sio-exupery.fr :

GHU nano 3.2 setc/hindsnamed. conf.options

you want

4. Tests depuis UD1 (SLAM et SISR).



o Testez les deux résolutions DNS figurant ci-dessous :

sio@ud1: ~
S dig SOA sio-exupery.fr

<<>> DiG 9.16.1-Ubuntu <<>> SOA sio-exupery.fr
global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 27423
flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

e e tme tms ‘ew
e wE wr ‘wa

OPT PSEUDOSECTION:

EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:
;sio-exupery.fr.

;3 ANSWER SECTION:
sio-exupery.fr. 86400 IN SOA DS2.sio-exupery.fr. root.sio-exu
pery.fr. 2021040901 604800 86400 2419200 604800

Query time: 3 msec

SERVER: 127.0.8.53#53(127.08.0.53)
WHEN: lun. avril 19 10:24:20 CEST 2621
MSG SIZE rcvd: 88

sio@ud1: ~

:~% dig SOA intra.sio-exupery.fr

<<>> DiG 9.16.1-Ubuntu <<>> SOA intra.sio-exupery.fr
; global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: MOERROR, id: 43760
flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

; OPT PSEUDOSECTIOM:
EDNS: version: &, flags:; udp: 65494

;intra.sio-exupery.fr. IN

;s ANSWER SECTION:
intra.slo-exupery.fr. 86400 IN SOA DS1.intra.sio-exupery.fr. root.i
tra.slo-exupery.fr. 2021040917 604800 B6400 2419200 604800

:; Query time: @ msec

:: SERVER: 127.0.08.53#53(127.0.0.53)

:; WHEN: lun. avril 19 18:25:20 CEST 2021
:: M5G SIZE rcvd: 94

-y |

e Vérifiez la résolution hors zones intra.sio-exupery.fr et sio-exupery.fr :




sio@ud1: ~

:~5 dig www.ac-nice.fr

<<>> DiG 9.16.1-Ubuntu <<=>> www.ac-nice.fr
:: global options: +cmd
;: Got answer:
;3 ->>HEADER=<<- opcode: QUERY, status: NOERROR, id: 41634
;; flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

+: OPT PSEUDOSECTIOMN:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

IWww.ac-nice.fr.

;3 ANSWER SECTIONM:
ww.ac-nice.fr. 20601 IN CNAME cs234.wpc.alphacdn.net.
cs234.wpc.alphacdn.net. 2631 IN A 93.184.221.161

;; Query time: 0 msec
;3 SERVER: 127.0.0.53#53(127.0.0.53)

:; WHEN: lun. avril 19 10:26:31 CEST 2021
:; MSG SIZE rcvd: 95

-5 |

o Vérifiez I'accessibilité aux différents sites hébergés sur DS2 situé
maintenant dans la DMZ :

&« C @ © & www.sio-exupery.fr wee %

BTS SIO

Site web en construction

<« c @ © | & projeti.sio-exupery.fr . %

BTS SIO projetl

Site en construction



<« c @ © & projet2.sio-exupery.fr wes o

BTS SIO projet2

Site en construction

SIO Saint-Ex X

|

< cC o © & secusio-exupery.fr - &

BTS SIO

Site secu en construction

BTS SIO ST-EX - Un site utill X [

< C @ © & blog.sic-exupery.fr . o

Aller au contenu

BTS SIO ST-EX

Un site utilisant WordPress

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou supprimez-le, puis con



