Compte-Rendu TP10 : Les utilisateurs et les droits

1. La gestion des utilisateurs

e Afin de savoir si les comptes utilisateurs daemon et luke existent, on utilise respectivement les
commandes id daemon et id luke. On apercoit que le compte daemon existe, il a pour uid, gid et
groupe : daemon. Cependant, le compte utilisateur luke n’existe pas.

id daemon
' 10d

e Oncréer les groupes jedi et rebelles avec la commande groupadd.

root@hsl: groupadd jedi
oot @ : groupadd rebelles

rootEhs1:

e On créer les comptes utilisateurs luke, vador et solo grace a la commande useradd. On va les
assigner directement a leurs groupes, luke appartiendra au groupe jedi en tant que groupe
principal, grace a la commande —g jedi, ainsi qu’au groupe secondaire rebelles avec la commande
—G rebelles. On assigne également vador au groupe principal jedi par la méme opération. Quant a
solo on lui assigne rebelles en tant que groupe principal. On obtient donc 3 commandes :

1. useradd —g jedi -G rebelles —m luke

2. useradd —g jedi —m vador

3. useradd —g rebelles -m solo

On vérifie ensuite que les comptes ont bien été créés et assignés aux bons groupes en utilisant les
commandes id luke, id vador et id solo.




e On affiche les derniéres lignes des fichiers /etc/passwd et /etc/group en utilisant la commande tail.
Ici, on affiche les 3 derniéres lignes du fichier /etc/passwd avec tail -3 /etc/passwd et les 2
derniéres lignes du fichier /etc/group en saisissant la commande tail -2 /etc/group.

e On saisit la commande passwd luke, afin de créer un mot de passe a I'utilisateur luke, qui sera
password.

=fully

e On ouvre une seconde console avec la commande CTRL+ALT+F2, et on se connecte sur le compte
utilisateur luke. Le prompt qui s’affiche est “$”.

e Onse déconnecte du compte luke, et sur la premiére console, connectée en tant que root. On
modifie le compte luke afin de remplacer le shell sh par bash. On entre alors la commande usermod
—s /bin/bash luke.

~ootans
oot EDS]:

uzsermod - sbinsbash luke

e On se reconnecte sous le compte luke sur la seconde console. Le prompt a changé. De plus, on
entre la commande id, sans préciser le compte a identifier, car celle-ci va automatiquement
identifier 'utilisateur courant. On se déconnecte ensuite du compte, avec la commande exit.

e De retour sur root, on créer maintenant l'utilisateur leia, avec la commande useradd. On saisit la
commande id leia, pour voir son groupe. Le compte leia, appartient au groupe principal du méme
nom, leia.




e On fait unIs -l /home pour observer si le répertoire personnel de I'utilisateur leia a été créé. Ce
n’est pas le cas.

Shome

e On affecte le compte utilisateur leia au groupe secondaire rebelles en saisissant la commande
usermod —G rebelles leia.

root@Ehs1:
root
Jid=100
root@ans1:

e On affecte le compte utilisateur leia au groupe secondaire jedi en saisissant la commande usermod
—G jedi leia. De ce fait, il quitte le groupe rebelles.

root@nsl: usermod -G jedi leia

rootd : id 1leis

Lid=1005(1eia) gid=1005(1leia) groupes=1005{leia),1002( jedl)
root@ansl:

e On affecte ensuite leia aux groupes secondaires jedi et rebelles en utilisant la commande usermod
-G jedi,rebelles leia.

id leia
(leia) gid=1005(1leia) groupes=1005(leia), 1002(jedi), 1003 (rebelles)

“” leia.

usermod -G "' leia

iﬁ leia

gid=1005(1eia) groupes=1005(1eia)

e On affecte ensuite leia au groupe secondaire jedi en utilisant la commande usermod -G jedi leia.
Puis, sans désaffecter leia du groupe jedi, on va lui rajouter le groupe secondaire rebelles grace a la
commande usermod —aG rebelles leia.



1: usermod -G jedi leia
usermod -aG rebelles leia
id leia
S(leia) ¢id=1005(1leia) groupes=1005(leia), 10

oot
oot

e Onrecréer le compte leia avec un répertoire de connexion. On va donc saisir la commande useradd
—m leia. On se déplace ensuite, dans le répertoire qui vient d’étre créé, avec la commande cd
/home/leia. A partir de ce répertoire on utilise la commande su - leia, afin de se connecter sur le
compte leia. Puis on va créer un fichier, d’abord on créer un répertoire avec la commande mkdir
repl, ensuite, on se déplace dans ce répertoire grace a cd repl, puis on créer le fichier en saisissant
touch fichierl, puis on liste les fichiers avec Is =I. Le fichier précédemment créer apparait bien. On
se déconnecte ensuite du compte utilisateur leia grace a exit, puis on quitte le répertoire
/home/leia, avec la commande cd.

s - lelis
+ mkdir
+ cd repl
h fichieri

10 16:55 fichierl

e On supprime le compte utilisateur leia et les fichiers répertoriés dans son répertoire de connexion,
en utilisant la commande userdel —r leia. On vérifie que tout a bien été supprimé.

‘homes1eia':s Aucun fichier ou

e On souhaite recréer le compte leia a I'identique, pour cela on utilise la commande groupadd —g
1007 leia, ainsi que la commande useradd -u 1007 —g leia —-m —s /bin/bash leia. On vérifie ensuite
gu’il a bien été créé, puis on lui assigne un mot de passe, le méme que pour luke, password.



oot @ : g
oot : 1c e 5 sh leis
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e On créer le compte toor afin qu’il ait les mémes droits que root, on utilise donc la commande
useradd —u 0 —o —d /root -s /bin/bash toor. On vérifie sa création avec id toor, puis on lui assigne
un mot de passe avec passwd toor.

root : SEM; s S =n toor

e On ouvre une seconde console et on se connecte sur le compte toor, on voit que le prompt
s’affiche comme si on était sur le compte root.

Debian GHUsLinux 10 DS1 tty?2

Hint: Mum Lock on

e On créer maintenant un autre compte utilisateur nommé palpatine qui respectera la charte Debian,
en utilisant la commande adduser palpatine.



nalpatine nalpatine)

e On affiche maintenant les caractéristiques de I'utilisateur local luke et du groupe local rebelles.
Pour cela, on saisit la commande grep luke /etc/passwd, puis la commande grep rebelles

/etc/group.

e On affiche les caractéristiques de I'utilisateur luke avec la commande getent passwd luke, puis du
groupe jedi en utilisant getent group jedi.

/ 1inshash
ent group ]

2. La gestion des droits

e Onva créer une arborescence de fichiers, pour cela on créer dans un premier temps le répertoire
/home/etoilenoire avec la commande mkdir /home/etoilenoire. Ensuite, on se déplace a l'intérieur
de ce fichier, avec la commande cd /home/etoilenoire. On va désormais inscrire les messages

o“w_ 7

“voici les plans” dans le fichier plans, et “c’est ouvert” dans le fichier entree_secrete, en saisissant
respectivement les commandes echo “voici les plans” > plans et echo “c’est ouvert” >

entree_secrete.




oot

On quitte le répertoire /home/etoilenoire en utilisant la commande cd. Ensuite, on liste les
caractéristiques de ce répertoire avec la commande Is —ld /fhome/etoilenoire. On va maintenant,
changer le propriétaire du répertoire qui sera luke, en saisissant la commande chown luke
/home/etoilenoire, puis le groupe du répertoire qui sera jedi avec la commande chgrp jedi
/home/etoilenoire. Enfin de modifier les permissions du fichier qui sera désormais accessible en
lecture, écriture et acces au propriétaire, ainsi qu’accessible en lecture et acces au groupe mais pas
aux autres, en se servant de la commande chmod 750 /home/etoilenoire. On vérifie ensuite les
modifications.

i

s -1d
root r

etoilenoire
oilenoire
‘etoilenoire
5 janv. 10 17:05

On change les caractéristiques des fichiers, ils seront accessibles en lecture seule pour le groupe et
n’auront aucun droit pour les autres, pour cela on utilise la commande chmod g=r,0=
/home/etoilenoire*. Ensuite, on affilie le fichier plans au groupe jedi avec la commande chgrp jedi
/home/etoilenoire/plans, et le fichier entree_secrete au groupe rebelles avec la commande chgrp
rebelles /home/etoilenoire/entree_secrete. On vérifie les modifications en faisant un Is —I
/home/etoilenoire/.

5 plans

On se déplace dans le compte utilisateur luke, avec su — luke. On liste dans un premier temps les
fichiers du répertoire /home/etoilenoire, avec la commande Is /home/etoilenoire/. Ensuite, on
affiche le contenu du fichier /home/etoilenoire/plans, en utilisant la commande cat
/home/etoilenoire/plans. On affiche également le contenu du fichier
/home/etoilenoire/entree_secrete, avec la commande cat /home/etoilenoire/entree_secrete. On
saisit la commande cal > /home/etoilenoire/fichier, ce qui va créer dans un premier temps un
fichier qui se nommera fichier dans le répertoire, et son contenu sera un calendrier. On liste les
fichiers du répertoire, et on constate que le fichier nommé fichier est apparu. Ensuite, on supprime
ce dernier avec la commande rm /home/etoilenoire/fichier. On liste encore une fois les fichiers du
répertoire, fichier n’est plus la. Puis, on saisit la commande echo “====" >>
/home/etoilenoire/plans, cependant luke ne posséde pas les droits pour effectuer cette
manipulation. On se déconnecte du compte.



. Jhomesetoilenoires
plan
dhomesetoilenoiresplans

toilenoiresentres_

‘homesetollenoirest ichier
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On se connecte sur le compte utilisateur vador, avec su — vador. On liste les fichiers du répertoire
/home/etoilenoire, il posséde donc les fichiers entree_secrete et plans. On entre la commande rm
/home/etoilenoire/plans, afin de supprimer le fichier plans du répertoire, mais vador ne posséde
pas les droits pour le faire. On saisit ensuite la commande cal > /home/etoilenoire/fichier, afin de
créer le fichier nommé fichier est de lui mettre un calendrier en tant que contenu, mais encore une
fois, le compte utilisateur n’a pas les droits. On affiche ensuite le contenu des fichiers plans et
entree_secrete, avec les commandes respectives cat /home/etoilenoire/plans et cat
/home/etoilenoire/entree_secrete. Cependant, le compte n’a pas les droits pour afficher le
contenu du fichier entree_secrete. On saisit la commande echo “====" >>
/home/etoilenoire/plans, mais le compte n’a également pas les drois pour I'effectuer. On se
déconnecte ensuite avec exit.

On se connecte sur le compte utilisateur solo, avec su — solo. On liste les fichiers du répertoire
/home/etoilenoire, mais le compte ne possede pas les droits pour effectuer cette action. On créer
le fichier nommé fichier pour lui insérer un calendrier avec la commande cal >
/home/etoilenoire/fichier mais le compte ne possede pas les droits. On supprime le fichier
entree_secrete avec la commande rm —f /home/etoilenoire/entree_secrete, mais le compte ne
possede pas les droits. On essaie d’afficher le contenu de entree_secrete grace a la commande cat
/home/etoilenoire/entree_secrete, mais solo ne posséde toujours pas les droits. Le compte solo,
ne posséde donc aucuns droits. On se déconnecte avec exit.



ire 'shomesetoilenoire': Perm

n denied

On supprime temporairement le droit d’exécution a la commande uptime avec la commande
chmod o-x /usr/bin/uptime. Sur root, on n'apercoit aucun changement, cependant lorsque I'on se
connecte sur le compte luke avec la commande su — luke, et que I'on saisit la commande uptime,
celle-ci ne s’exécute pas, car le compte ne possede plus les droits. On se déconnecte avec exit.

00t . i 31 zoiad . sbinsupt ime
chmod o ' i
ls -1 )
- L root . @i 31 2018 susrsbinsuptime
s - 1l

otime: FPermi on non

Ensuite, on réactive le droit d’exécution a la commande uptime avec la commande chmod o+x
Jusr/bin/uptime, et lorsque I'on retourne sur le compte luke, et que I'on saisit la commande
uptime, celle-ci est exécutée normalement.

chmod ' ‘binsuptime

ls -1 ¢

1 root ¢
sl - luke

£ uptime

3. La gestion des droits, compléments

On ajoute des droits spéciaux au répertoire etoilenoire, le SGID et le sticky-bit, avec la commande
chmod 3770 /home/etoilenoire/. On liste les caractéristiques du répertoire /home/etoilenoire, en
saisissant la commande Is —Id /home/etoilenoire/. On créer le fichier f1 et on lui applique le
message “fichier un” comme contenu dans le répertoire /home/etoilenoire, avec la commande
echo “fichier un” > /home/etoilenoire/f1. On se connecte sur le compte utilisateur luke, en
entrant su — luke, et on créer un fichier f2 qui aura pour contenu le message “bonjour” en saisissant
la commande echo “bonjour” > /home/etoilenoire/f2. On se déconnecte du compte luke avec exit.



esetollenoires
lenoires

oilenoires

- luke

o Vhonjour' » shomesetollenoiresfz

e On se connecte sur le compte utilisateur vador avec su — vador, et on créer le fichier f3 qui aura
pour contenu le message “bonjour” avec la commande echo “bonjour” > /home/etoilenoire/f3. On
se déconnecte du compte vador avec exit. On liste ensuite, tous les fichiers du répertoire
/home/etoilenoire, qui ont pour nom f, puis suivi d’un seul caractére (ex : f1, f2, f3) en entrant la
commande Is =| fhome/etoilenoire/f?.

ar
"hon jour" homesetollenoires
-1 /hom
t jedi 11
iedi
or Jjedi

|'_|_'|I r'-.jI =

oot ar

e On se connecte sur le compte utilisateur vador avec su — vador, ensuite on essaie de supprimer le
fichier f2 en entrant la commande rm /home/etoilenoire/f2, mais le compte vador ne posséde pas
les doits nécesssaires. On se déconnecte avec exit.

e On supprime le droit sticky-bit, en saisissant la commande chmod —t /home/etoilenoire/. On liste
ensuite les caractéristiques du fichier avec Is -ld /home/etoilenoire/. On se connecte sur le compte
utilisateur avec su — vador, et on supprimer le fichier f2 avec la commande rm
/home/etoilenoire/f2. Ensuite, on liste tous les fichiers de f2 en utilisant la commande Is -l
/home/etoilenoire/f2, il ne trouve aucun résultat, ce qui montre que le fichier a bien été supprimé.
On se déconnecte avec exit.

e On faitunls -l /dev/sdal, pour voir qui peut formater la partition /dev/sdal. Seul root et les
membres du groupe disk peuvent.

10 16:41 Ade




e On copie tous les fichiers du répertoire /home/etoilenoire dans /tmp en conservant leurs attributs,
en utilisant la commande cp —p /home/etoilenoire/* /tmp. Ensuite on fait un Is -l /tmp/plans
/tmp/entree_secrete. On voit bien que les fichiers du répertoire etoilenoire ont été copiés dans
tmp.

cp -p Shomes
ls -1/

oot 1:

e On change le propriétaire du fichier entree_secrete, en saisissant la commande chown luke
/tmp/entree_secrete. Le propriétaire devient alors luke. On fait un Is —I /tmp/entree_secrete, la
modification du propriétaire est effective.

rootabsl: chown luke stmpsentree_secrete
rootabsl: 1z -1 Atmpsentree_secrete
—-ru-r-———- 1 luke rebelles 13 Janw, 10 17:05 Stmpsentree_secrete

rootENS1: R

e On se connecte sur le compte utilisateur luke avec su — luke. On affiche le contenu de

/tmp/entree_secrete avec la commande cat /tmp/entree_secrete. On saisit la commande echo
======">> [tmp/entree_secrete, pour rajouter le contenu des guillemets dans le fichier
entree_secrete. On I'affiche encore une fois avec la commande cat /tmp/entree_secrete. La
modification est effective. On entre la commande /tmp/entree_secrete, mais le compte luke n’a
pas la permission pour I'exécutée. On se déconnecte avec exit.

e Onse connecte sur le compte utilisateur solo avec su - solo. On affiche le contenu de
/tmp/entree_secrete avec la commande cat /tmp/entree_secrete. On saisit la commande echo
“++++++” >> [tmp/entree_secrete, pour rajouter le contenu des guillemets dans le fichier
entree_secrete. Le compte solo n’a pas les droits pour effectuer cette action. On se déconnecte
avec exit.

stmpsentree

': cannot create Atmpsentr secrete: Permission denied




e A partir du compte root, on saisit la commande cat /tmp/entree_secrete pour afficher son contenu.
On saisit la commande echo “+=+=+=+=" >> /tmp/entree_secrete, pour rajouter le contenu des
guillemets dans le fichier entree_secrete. On affiche a nouveau le contenu du fichier, la
modification est effective. On entre la commande /tmp/entree_secrete, mais le compte root n’a
pas les droits pour |'effectuer.

on non accordée

e On affiche les droits du fichier shadow, en utilisant la commande Is —I /etc/shadow, il posséde les
droits de lecture et d’écriture pour l'utilisateur root, et le droit de lecture pour le groupe, les autres
n’ont aucun droit. On affiche également les droits du fichier passwd, en saisissant la commande Is -I

Jusr/bin/passwd, |'utilisateur root a tous les droits, le groupe et les autres auront le droit de
lecture et d’exécution.

10 17:03 Aetcsshadow
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