TP2 — Role Active Directory

3. Installation d’Active Directory

3.1. Ajout du role Services AD DS (Active Directory Domain
services).

e Dans la console Gestionnaire de serveur, cliquez sur Ajoutez des rbles et
des fonctionnalités.

Fﬁ Gestionnaire de serveur

Gérer Qutils  Afficher  Aide

f Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

i

ii Tous les serveurs .

= 0 Configurer ce serveur local
L

Services de fichiers et d... P

DEMARRAGE
RAPIDE

2 _Ajouter des rales et des fonctionnalités

3 Ajouter d'autres serveurs a gerer

MOUVEAUTES . )
4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

e |’assistant se lance : cliquez sur Suivant.



[ Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTINATIOMN
Avant de commencer AD
i le SRR C\?t Ass_|stant permet d |n;taller deﬁs rdles, des_serw-:x.as’ d? !'u::-le ou des fu::-nct.mnnahtes. V-?us_devez .
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du serveur . ) . . . -
Pour supprimer des rdles, des services de rdle ou des fonctionnalités :

Réles de s Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Fonctionnalités Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Sivous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliguez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Précédent Installer

e Dans la fenétre Type d’installation, cliquez sur Installation basée sur un
role ou une fonctionnalité.

[ Assistant Ajout de réles et de fonctionnalités - O *
’ - s . SERVEUR DE DESTIMNATION
Sélectionner le type d'installation e
el R eer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
d'installation

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

Sélection du serveur

Réles de s

) Installation des services Bureau i distance

Fonctionnalit; ) ; } :
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure] pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent| | Suivant > Installer




e Dans la fenétre Sélection du serveur, laissez le parametre par défaut et
cliquez sur Suivant.

= Assistant Ajout de réles et de fonctionnalités - O >

SERVEUR DE DESTIMATION

Sélectionner le serveur de destination B

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

& d'installation (®) Sélectionner un serveur du pool de serveurs

&lection du serveur () Sélectionner un disque dur virtuel
Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre | |
Nom Adresse [P Systéme d'exploitation
AD 192.168.1.100 Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent Suivant » Installer

e Dans la fenétre Role de serveurs, activez la case a cocher Services AD DS.




[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant dz2 commencer

Type d'installation

Sélection du serveur

Fonctionnalités
AD DS

Confirmation

N N

Réles

[] Accés a distance

[] Attestation d'intégrité de I'appareil
] Hyper-V

[] Serveur de télécopie

[] Serveur DHCP

[] Serveur DNS

[] Serveur Web (lIS)

[] Service Guardian hate

el
e
e
ervices Bureau a distance
ervices d'activation en velume
=

e

e

e

2

S
5
5
S
S
S
Services de déploiement Windows
5

5

S

rvices AD LDS (Active Directory Lightweight Dire
rvices AD RMS (Active Directery Rights Manage:

rvices d'impression et de numérisation de docur
rvices de certificats Active Directory

rvices de fédération Active Directory (AD F5)
rvices de fichiers et de stockage (1 sur 12 install
ervices de stratégie et d'accés réseau

- a x

SERVEUR DE DESTINATIOMN
AD

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné,

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
acces aux ressources autorisées
n'importe ol sur le réseau via un
processus d'ouverture de session
unigue.

| < Précédent| | Suivant » | Installer

e \Vous serez amené a cliquer sur Ajouter des fonctionnalités afin
d’installer les fonctionnalités nécessaires a Active Directory. Le Module
Active Directory pour Windows PowerShell est installé
automatiquement.




[ Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services AD
DS?

Wous ne pouvez pas installer Services AD DS sauf si les services de
rile ou les fonctionnalités suivants sont également installés,

{

[Outils] Gestion de stratégie de groupe
4 Cutils d'administration de serveur distant
4 (utils d'administration de réles
4 (Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

4 Uutls ALLS

[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils e

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

Annuler

e Dans la fenétre Fonctionnalités, cliquez sur Suivant.

-ﬁﬁ Assistant Ajout de réles et de fonctionnalités

O X

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités

Avant de commencer

Type d'installation Fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Sélection du serveur
Roles de sarvaurs
Fonctionnalités

AD DS

Confirmation

Assistance a distance
[] Base de données interne Windows
[] BranchZache
[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[[] Client pour NFS
[] Clustering de basculement
[] Collection des événements de configuration et de
[[] Compression différentielle & distance
] Containers
[] Data Center Bridging
[ Déverrouillage réseau BitLocker
[] Direct Play
] F:quilibrage de la charge réseau
[] Expérience audio-vidéo haute qualité Windows
[] Extension |55 Management OData
[] Extension WinRM IIS
I [] Fonctionnalités de .NET Framewark 3.5
I [m] Fonctionnalités de .NET Framewark 4.7 (2 sur 7 ins «
< >

AD

Gréce & I'assistance 3 distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs & résoudre leurs
problémes ou & répondre a leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'aide de leurs amis ou de leurs

collégues de travail.

< P‘récédentl | Suivant > Installer

Annuler




e Lisez la page AD DS notamment I'information sur Azure Active Directory
puis cliquez sur Suivant :

e Assistant Ajout de réles et de fonctionnalités — O >

SERVEUR DE DESTIMATION

Services de domaine Active Directory a0

BT A @RI Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de

Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

sélaction du serveur les utilisateurs.

Roles de serveurs A noter:

Fonctionnalités * Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

AD DS de serveur, installez un minimum de deux contréleurs de domaine par domaine.
J LIS

_ ] * Les services AD DS nécessitent qu'un serveur DNS seit installé sur le réseau. 5i aucun serveur DNS
Confirmation n'est installé, vous serez invité a installer le role de serveur DNS sur cet ordinateur,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unigue aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

| < Précédent| | Suivant > | Installer

e Dans la fenétre Confirmation, cliquez sur Installer




[ Assistant Ajout de réles et de fonctionnalités - O

Confirmer les sélections d'installation

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs
Fonctionnalités

AD DS

Confirmation

X

SERVEUR DE DESTINATIOMN
AD

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[C] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives ([comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Cutils d'administration de réles
Cutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD D5

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer Annuler

e Une fois 'installation terminée, cliquez sur Fermer

[ Assistant Ajout de réles et de fonctionnalités - O

Progression de l'installation sERVER DR oETIATSD

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur AD.

X

Services AD DS L

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouwvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de rdles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler




3.2. Création du domaine sio-exupery.local

e Lerole AD DS a été ajouté mais le serveur n’est pas encore controleur de
domaine. Dans le Gestionnaire de serveur, cliquez sur le symbole
Notifications (drapeau) associé au symbole Attention :

i Gestionnaire de serveur - X
Gestionnaire de serveur * Tableau de bord @1 FA Gérer  Outls  Afficher  Aide
E Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local
il Tous! :
N sooe o Configurer ce serveur local
) Awi DEMARRAGE
ii Services de fichiers et d... P RAPIDE

MJ

Ajouter des réles et des fonctionnalités

(9% ]

Ajouter d'autres serveurs & gérer

NOUVEAUTES .
4 Créer un groupe de serveurs

(%]

Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Riles:2 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

Iri-i oS 1 i: Services de fichiers et -
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA

e Cliguez sur Promouvoir ce serveur en controleur de domaine :

. Configuration post-déploie... |

Configuration requise pour : Services AD D5 3 AD

Promouvoir ce serveur en contréleur de domaine

“ Installation de fonctionnalité
1

Configuration requise. Installation réussie sur AD,

Ajouter des roles et fonctionnalités

Détails de la téche




e Cliquez sur Ajoutez une nouvelle forét et spécifiez sio-

le champ Nom de domaine racine :

Configuration de déploiement

Configuration de déploie...

Sélectionner lopération de déploiement

() Ajouter un contrdleur de domaine & un domaine existant
Options supplémentaires

() Ajouter un nouveau domaine a une forét existante
Chemins d'accés ® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

exupery.local dans

SERVEUR CIBLE
AD

MNom de domaine racine : sio-exupery.local

En savoir plus sur les configurations de déploiement

nstaller Annuler

e Choisissez le niveau fonctionnel de Windows Server 2016 (le niveau
fonctionnel de la forét dépend des serveurs que I'on veut ajouter plus
tard). Laissez la case Serveur DNS cochée afin que le role Serveur DNS
soit installé et configuré en méme temps que la création du domaine.
Saisissez le mot de passe que vous devrez donner si vous avez besoin un
jour de restaurer Active Directory. Spécifiez, par exemple, le méme mot

de passe que celui de I'administrateur (Azerty01) :



SERVEUR CIBLE

Options du controleur de domaine AD

Configuration de déploie...

Options du controleur de...

Options DNS

Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 =

Niveau fonctionnel du domaine Windows Server 2016 "

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssssnes

Confirmer le mot de passe : |-- n-o-|

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

e Dans la fenétre Options DNS, un message d’information indique que
vous ne pouvez pas créer une délégation pour ce serveur DNS. Cela est
normal car le serveur DNS n’est pas encore installé. Cliquez sur Suivant :



fE Assistant Configuration des services de domaine Active Directory — O >

Options DNS SERVEUR CIBLE

AD

| i, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X

Configuraticn de déploie... L i L
Spécifier les options de délégation DNS
Options du contréleur de...

Créer une délégation DNS
Cptions supplémentaires
Chemins d'accés
Examiner les options

\érification de la configur...

En savoir plus sur la délégation DNS

| < Précédent| | Suivant > | Installer

e Le nom de domaine NetBIOS apparait. Cliquez sur Suivant :

[ Assistant Configuration des services de domaine Active Directory - O >
. ; . SERVEUR CIBLE
Options supplémentaires AD

Configuration de déploie... s o . i . )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Cptions du contréleur de...

Options DNS Le nom de domaine MetBIOS : SIO-EXUPERY

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent Suivant > Installer




e Dans la fenétre Chemin d’acces, les emplacements par défaut de la base
de données, des fichiers journaux et de SYSVOL s’affichent. Cliquez sur

Suivant :
[z Assistant Configuration des services de demaine Active Directory - O d
. : v SERVEUR CIBLE
Chemins d'acces AD
Configuration de déploie... o . L
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du contréleur d
Options DNS Dossier de la base de données : CAWindows\NTDS EI
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS D
Dossier SYSVOL : CAWindows\SYSVOL [-]

Chemins ¢

Examiner les options

\érification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

| < Précédent| | Sumvant > | Installer

e Dans la fenétre Examiner les options, vérifiez les parametres puis cliquez

sur Suivant :



fz Assistant Configuration des services de dormaine Active Directory — O et

SERVEUR CIBLE

Examiner les options aD
Configuration de déploie... Vérifiez vos zélections :
Options du contréleur de.. Configurez ce serveur en tant que premier contréleur de domaine Active Directary d'une ~

nouvelle forét.
Options DNS

P . . Le nouveau nom de domaine est « sio-exuperylocal ». Cest aussi le nom de la nouvelle forét.

Options supplémentaires ® pEry *

Chemins d'accés Mom NetBIOS du domaine : SIO-EXUPERY

Eianneyklonicns Miveau fonctionnel de la forét : Windows Server 2016

‘rification de la configur...
Miveau fonctionnel du domaine : Windows Server 2016

Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

| < Précédent| | Suivant = | Installer

e Dans la fenétre Vérification de la configuration requise, cliquez sur
Installer pour lancer 'installation de I’Active Directory et la promotion
du serveur.



[z Assistant Cenfiguration des services de domaine Active Directory - O ht

s e 5 3 . . SERVEUR CIBLE
Vérification de la configuration requise AD

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... i . . . . . ) o .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du conirdleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par

défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec Windows
\erification de |a configur... NT 4.0 =. Ce paramétre empéche l'utilisation d'algerithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins d'accés

~

Examiner les options

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
connaissances (http://go.microsoftcom/fwlink/?Linkld=104751).

I Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autonté est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler

A la fin de l'installation, le serveur redémarre.

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &t installés ou

e Ouvrez une session en tant qu’administrateur du domaine. Le mot de
passe du compte administrateur du domaine est I'ancien mot de passe
du compte administrateur local.

e Constatez la présence des deux roles de serveur, AD DS et DNS, dans le
Gestionnaire de serveur :

SUpprimes.




F= Gestionnaire de serveur — x

Gestionnaire de serveur * Tableau de bord @ Gérer  Outils  Afficher  Aide

I22 Tableau de bord
0 Configurer ce serveur local

B Serveur local

=_ DEMARRAGE

BE Tous les serveurs RAPIDE

Igl ADDS 2 Ajouter des roles et des fonctionnalités
= DNS

(98]

BE Services de fichiers et d... b Ajouter diautres serveurs gérer

NOUVEAUTES .
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

Masquer
S EN SAVOIR PLUS

Réles et groupes de serveurs

Riles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
il ADDs 1 2 DNs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

e Cliquez sur Outils. Vous trouvez désormais Utilisateurs et ordinateurs
Active Directory :



Cutils  Afficher

DN3

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'impression

Gestion de l'ordinateur

Gestion des stratégies de groupe
Infarmations systéme

Initiateur 15C5I

Lecteur de récupération

Meodification ADSI

Maodule Active Directory pour Windows PowerShell
Maoniteur de ressources

Mettoyage de disque

Observateur d'événements

CODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécunté locale

Utilisateurs et ordinateurs Active Directery
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

] Utilisateurs et ordinateurs Active Directory
Fichier Action  Affichage 7
¢ 2E BBz HERaETa%

] Utilisateurs et ordinateurs Active|| Nom Type Description
| Requetes enregistrées 71 Builtin builtinDemain
il sio-exupery.local ] Computers Conteneur Default container for up...
|21 Domain Con... Unité d'organi.. Default container for do...
F-| FereignSecu... Conteneur Default container for sec...
'jManaged Se.. Conteneur Default container for ma...

[ Users Conteneur Default container for up...




Cliguez sur Outils puis sur DNS afin de vérifier la configuration du
serveur DNS. Depuis le Gestionnaire DNS, développez I'arborescence et

constatez la présence des enregistrements de la zone de recherche

directe sio-exupery.local :

2 Gestionnaire DNS - O d
Fichier Action Affichage 7
o 1EXEG= BHEIE 8
5:: [ENS Mom Type Données Horodate
v i A,D :-:I_decs
W [ Z_ones de recherche direg j cites
i’__ _msdcs.sio-exupery.l j_tcp
= sio-exupery.local ==
| Zones de recherche invel j_udp .
| Points d'approbation jDDmamDnsZones
| Redirecteurs conditionne ijEStD"sZDHES
E—I(identique au dossier parent)  Source de nom (SOA) [19], ad.sic-exupery.local,,.. statique
E—I(identiqueau dossier parent]  Serveur de noms (M5) ad.sio-exupery.local. statique
E—I(identique au dossier parent)  Hdte (4) 192.168.1.100 18/04,/202

E—Iad

Hate (A)

192.168.1.100

statique




