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2.Capture de trames DHCP avec Wireshark
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NetBIOS sur Tcpip.

L'adresse IP attribuée par le serveur est 172.17.1.203

Renseignez les autres éléments :

Masque de sous-réseau : 255.255.0.0

Bail obtenu : Mercredi 14 Octobre 2020 09 :15 :34
- Bal expirant : Mercredi 14 Octobre 2020 10 :18 :26
- Passerelle par défaut : 172.17.250.2

- Serveur DHCP :172.17.254.1
- Serveur DNS :172.17.254.1



C:\Windows\system32>ipconfig /release

Configuration IP de Windows
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Suffix
Adr

Adresse IPv4 : 0.0.0.0
Masgue de sous-réseau : 0.0.0.0

Passerelle par défaut : 0.0.0.0
C:\Windows\system32>ipconfig /renew

Configuration IP de Windows
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Adresse IPv4 :172.17.1.203

Masgue de sous-réseau : 255.255.0.0
Passerelle par défaut : 172.17.250.2

4. Etude de |la trame DHCP Discover




M Trames DHCP.pcapng - O s

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
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Mo. Time Source Destination Protocol  Length Info —
25 18.337391 172.17.1.263 172.17.254.1 DHCP 342 DHCP Release - Trans

r 181 11.488592 é.8.8.8 255.255.255.255 DHCP 342 DHCP Discover - Trans

i 182 11.481281 172.17.254.1 255.255.255.255 DHCP 355 DHCP Offer - Trans

| 183 11.481637 8.0.6.0 255.255.255.255 DHCP 375 DHCP Request - Trans

! 14 11.482511 172.17.254.1 255_255.255.255 DHCP 368 DHCP ACK - Trans

| 286 16.557487 8.8.6.0 255.255.255.255 DHCP 342 DHCP Discover - Trans 4
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Frame 161: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Dewice\NPF_{F2 /
% Ethernet II, Src: Dell 12:d6:a7 (dB:9e:f3:12:d6:a7), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
| Destinatien: Broadcast (Ff:ff:ff:ff:ff:ff) |
Source: Dell 12:d6:a7 (d8:9e:f3:12:d6:a37)
Type: IPv4 (@x@308)
Internet Protocol Version 4, Src: @.8.8.8, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67
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() ¥  Ethernet (eth), 14 byte(s) Paquets: 871 - Affichés: 13 (1.5%) Profile: Default

L'adresse MAC Source de la trame DHCP Discover dans le volet des octets
est:

d8 :9e :f3:12 :d6 :a7 :08 :00

L'adresse MAC destination de la trame DHCP Discover dans le volet des octets
est : ff :ff :ff :ff :ff :ff

L'adresse de couche 2 de destination de cette trame est une adresse de
broadcast.

Le champ qui suit immédiatement les deux adresses MAC est le champ
éthertype.

Le champ éthertype comporte la valeur: 08 00 , ce qui signifie que le
protocole IPv4 sera transporté derriere I'en-téte de trame, soit un paquet IP.

Cette trame inclut les protocoles :
IPv4
UDP (valeur 11 dans I’en-téte IP)



DHCP (valeur 00 43 pour le port destination 67, dans I'en-téte de transport)

M Trames DHCP.pcapng - O =
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Ma. Time Source Destination Protocol  Length Info -
25 1@.337391 172.17.1.283 172.17.254.1 DHCP 342 DHCP Release - Trans
r 181 11.488592 8.8.8.0 255.255.255.255 DHCP 342 DHCP Discover - Trans "
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Type: IPw4 (@x880@) I
% Internet Protocol Version 4, Src: ©8.8.8.8, Dst: 255.255.255.255
Bl@d .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
Differentiated Services Field: exe@ (DSCP: C5@, ECN: Not-ECT)
Total Length: 328
Identificaticon: @xeed4s (64)
Flags: @x08ee
Fragment offset: @
Time to live: 123
Protocel: UDP (17)
Header checksum: 8x3966 [validation disabled]
[Header checksum status: Unverified]
Source: @.8.8.8
Destination: 255.255.255,255 v
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() Internet Protocol Version 4 {ip), 20 byte(s) Paquets: 871 - Affichés: 13 (1.5%) Profile: Default

Le champ de I'en-téte IP permettant de connaitre le protocole de transport
des messages DCHP est le champ sur la ligne 10 qui porte la valeur 11, soit le
protocole UDP.

Version : 4
IHL (val. Déci. Et Hexa.) = 20 en décimale et 14 en héxadécimale
Protocole (val. Déci. et Hexa.) = 11 en hexadécimale et 17 en décimale

Source address (val déci. et hexa.) = 00.00.00.00 en héxadécimale et 0.0.0.0
en décimale

Destination address (val déci. et hexa) = ff ff ff ff en héxadécimale et
255.255.255.255 en décimale

La valeur contenue dans le champ adresse IP source signifie qu’il n'y a pas
d’adresse IP attribué a la machine.

L'adresse de couche 3 de destination de cette trame est une adresse IP de
broadcast.
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Mo, Time Source Destination Protocol  Length Info R
25 18.337391 172.17.1.283 172.17.254.1 DHCP 342 DHCP Release - Trans
r 181 11.488592 8.8.8.8 255.255.255.255 DHCP 342 DHCP Discover - Trans "
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v Ethernet II, Src: Dell_12:d6:a7 (dB:9e:f3:12:d6:a7), Dst: Broadcast (ff:ff:ff:ff:ff:fF) ~
Destination: Broadcast (ff:ff:ff:ff:Ff:FF)
Source: Dell 12:d6:a7 (d8:9e:f3:12:d6:a7)
Type: IPv4 (@x0308)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255.255.255.255
¥ User Datagram Protocol, Src Port: 63, Dst Port: 67
Source Port: 68
Destination Port: 67
Length: 388
Checksum: @xf4ge [unverified]
[Checksum Status: Unverified]
[Stream index: 13]
[Timestamps ]

Dynamic Host Configuration Protocol (Discover) v
< >
es2e Tf @l @1 86 B e8 73 D-C-4 -~ s ~

7e 91 @ P8 8 BE B0 BO @0 BO @0 BB  ~

B8 92 20 80 82 88 d8 9 f3 12 d6 a7 @@ @0 @8 B0

2@ @@ 28 @2 60 ob a0 oB @@ 28 G2 60 o0 Bo a0 Be

2@ @@ 2@ 90 00 @0 20 0P B2 2@ 90 00 20 Bo b BB

2@ 8@ 2@ 90 00 @00 20 0P B2 2@ 90 00 20 B0 GB BB W
(:) 7 User Datagram Protocol (udp), 8 byte(s) Paguets: 871 - Affichés: 13 (1.5%:) Profile: Default

Le nom du champ de I'en-téte de transport permettant le démultiplexage de
protocole est le champ port.

Le port UDP utilisé par le client DHCP est le port correspondant a la valeur
hexadécimale 00 44, soit le port 68.

Le protocole encapsulé dans le datagramme UDP est le protocole DHCP.

Le serveur DHCP utilise le port 67 pour recevoir et écouter la requéte. Elle
correspond a la valeur 00 43 en héxadécimale.




