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Fait à la maison

4.1 Capture de trames ARP et ICMP

L'adresse IP et l'adresse MAC de roi sont bien présents dans le cache ARP.

Je n'ai pas réussi à obtenir d'échanges de trames ARP.

Trame ICMP Echo Request :

 
Les octets de position 0x0C et 0x0D de la ligne 0000, représentent le champ éthertype. Il possède la
valeur 08 00, ce qui signifie que l’en-tête de trame transporte un protocole IPv4 et donc un paquet 
IP.
L’octet de position 0x07 de la ligne 0010 représente le champ protocole, il possède la valeur 01, ce 
qui signifie que l’en-tête de réseau transporte un message ICMP.
La longueur de la trame est de 74 octets.
La longueur du paquet IP est de 20 octets.
La longueur du message ICMP est de 40 octets.
Les octets de position 0x02 et 0x03 de la ligne 20 portent les valeurs 08 et 00. Le 08 signifie que le 
message ICMP est de type 8, donc que c’est un Echo Request, et le 00 signifie qu’il est de code 0.
Les octets à partir de l’octet 0x0A de la ligne 0020 correspondent aux données du messages ICMP.

Trame ICMP Echo Reply :



Les octets de position 0x02 et 0x03 de la ligne 0020 possèdent les valeurs 00 et 00. L’octet de 
position 0x02 signifie que c’est un message ICMP de type 0 soit un Echo Reply, et celui de position
0x03 signifie qu’il est de code 0.

4.2 Capture de trames ARP, DNS et ICMP

L'adresse MAC recherchée est : a0:1b:29:ad:78:40

Trame ARP request :
@MAC destination : ff:ff:ff:ff:ff:ff
@MAC source : 2c:fd:a1:60:e0:b9
Ethernet Type = ARP



Opcode (valeurs hexa.) = 01 (request)
@MAC de la cible = 00:00:00:00:00:00
@IP de la cible = 192.168.1.1

Il y a plusieurs protocoles encapsulés dans la trame DNS :
Le protocole Ipv6 dans le champ éthertype qui a pour valeur 86 dd en hexa
Le protocole UDP dans le champ protocole qui a pour valeur 11 en hexa
Et le protocole DNS dans le champ port qui a pour valeur 00 35 en hexa
La machine destinataire est le serveur de ac-nice.fr
L'adresse IP de cette machine est 194.167.84.108

Les octets de position 0x0C et 0x0D de la ligne 0000 représentent le champ éthertype de l'en-tête de
trame. L'octet de position 0x07 de la ligne 0010 devrait représenter le champ protocole de l'en-tête 
de réseau, mais ici il se situe à la position 0x05 de la ligne 10.
Les octets de positions 0x04 et 0x05 de la ligne 0020 devrait représenter le champ port de l'en-tête 
de transport mais ici il se situe à la position 0x08 et 0x09 de la ligne 30.
Les valeurs en hexadécimale correspondantes au nom du domaine sont : 



07:61:63:2d:6e:69:63:65:02:66:72:00

4.3 Commande Tracert et capture de trames ICMP

L'adresse IP destination en valeur décimale est : 194.167.84.155 , en valeur hexadécimale est : 
c2:a7:54:9b
Le champ TTL porte la valeur 1 en décimale et 01 en hexadécimale .
Le champ Type du message ICMP porte la valeur 8 en décimale et 08 en hexadécimale.

Trame comportant le message d'erreur : 



Le champ Type du message ICMP est toujours le même, 8 en décimale et 08 en héxadécimale.


